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ABSTRACT 
In today's world, the filtering (censorship) of social media networks is employed by governments as 

one of the tools for controlling and managing the virtual space. However, this action can lead to 

serious challenges regarding the civil liability of the state and the violation of citizens' rights. This 

article examines the jurisprudential and legal foundations of the state's civil liability in regard to 

filtering social media networks. In the jurisprudential section, principles such as the rule of Lā ẓarar 

(no harm), respect for human dignity, the sanctity of a believer's privacy, the generality of consent, 

and the rule of Tasbīb (causation) are discussed, and their role in the state's accountability for the 

damages caused by filtering is clarified. These principles emphasize the necessity of safeguarding 

individual rights, privacy, and preventing unjust harm to citizens. In the legal section, theories of 

liability based on fault, the theory of risk, and the theory of guaranteed rights are analyzed. According 

to these theories, the state will be liable for compensating damages caused by violating fundamental 

rights of users, such as freedom of speech and access to information. The research methodology of 

this study is descriptive-analytical, and the findings indicate that the state's civil liability in regard to 

filtering, both from a jurisprudential and legal perspective, is mandatory. Any limitation on access 

to the virtual space should be carried out with respect to the fundamental rights of citizens and with 

consideration of its legal and social consequences. 
Keywords: Social media filtering, rule of Lā ẓarar, human dignity, fault, theory of risk, theory of guaranteed 

rights. 
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 چکیده

شود. با  کار گرفته می ها بهتوسط دولت   مجازیعنوان یکی از ابزارهای کنترل و مدیریت فضای  های اجتماعی مجازی بهدر دنیای امروز، فیلترینگ )پالایش( شبکه

های جدی در زمینه مسئولیت مدنی دولت و نقض حقوق شهروندان همراه باشد. این مقاله به بررسی مبانی فقهی و حقوقی  تواند با چالش این حال، این اقدام می 

در بخش فقهی، اصولی همچون قاعده لاضرر، احترام به کرامت انسانی، حرمت  .  پردازدهای اجتماعی مجازی می مسئولیت مدنی دولت در قبال فیلترینگ شبکه 

گردد. این قواعد بر  های ناشی از فیلترینگ تبیین می زیان پذیری دولت در قبال  ها در مسئولیت بررسی شده و نقش آن   و و قاعده تسبیب  عمومیت اذن  ،حریم مؤمن

های مسئولیت مبتنی بر تقصیر، نظریه  در بخش حقوقی، نظریه .  ضرورت حفظ حقوق فردی، حریم خصوصی و عدم ورود ضرر غیرموجه به شهروندان تأکید دارند

عات،  خطر و نظریه تضمین حق تحلیل شده است. بر اساس این نظریات، دولت در صورت نقض حقوق اساسی کاربران مانند آزادی بیان و دسترسی به اطلا 

این مقاله حاکی از آن است که مسئولیت  های  لیلی است و یافته حت  –اضر به صورت توصیفی  ح. روش پژوهش  مسئول جبران خسارات وارد شده خواهد بود

الزامی است و هرگونه محدودیت در دسترسی به فضای مجازی باید با رعایت حقوق  مدنی دولت در قبال فیلترینگ، چه از منظر فقهی و چه از منظر حقوقی،  

 . اساسی شهروندان و با در نظر گرفتن پیامدهای حقوقی و اجتماعی آن صورت پذیرد 

 . نظریه تضمین حق، نظریه خطر، تقصیر، کرامت انسانی، قاعده لاضرر ، های اجتماعیپالایش شبکه  واژگان کلیدی:
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 مقدمه 

 مسئولیت مدنی دولت در فقه اسلامی سابقه چندانی ندارد و فقها تنها بر مسئولیت دولت در رابطه با صدور آرای اشتباه توسط قاضی که منجر

توان بر قاعده لاضرر هم تاکید نمود و اصل مسئولیت مدنی را برای دولت حاکم  کنند با این وجود میخسارت بر اشخاص گردد، استناد میبه  

دانست. با این وجود، با توجه به سیر تکاملی مسئولیت مدنی این امر به عنوان یک اصل شناخته شده است که هیچ ضرری نباید بدون جبران  

 ص یا اشخاصی باشد. باقی بماند و بر همین اساس، تفاوتی ندارد، وارد کننده زیان چه شخ 

ه  لذا مطابق با قواعد مسئولیت مدنی، اگر فعلی زیان بار موجب ضرر بر شخصی گردد و رابطه بین ضرر و فعلی زیان بار ثابت باشد، وارد کنند 

مسئول جبران خسارت خواهد بود. این نگاه سنتی به مسئولیت مدنی است اما با توجه به تحولات صورت گرفته در عرصه اقتصادی و اجتماعی  

ی حاکم بر تامین امنیت انسانی اشخاص، ارکان مسئولیت مدنی هم تغییر یافته که مورد توجه قانونگذار هم بوده است. لذا دولت نیز، و مبان

ها در امور اقتصادی و تولیدی، اهیمت موضوع نیز چندین برابر شده دارای مسئولی مدنی است به خصوص با توجه دخالت گسترده دولت 

کند با این وجود در قانون مسئولیت مدنی که قبل از  نیز بر مسئولیت دولت در قبال تقصیر قاضی اشاره می 1۷1ر اصل است. قانون اساسی، د

قانون اساسی به تصویب رسیده، بین اعمال دولت تفکیک قائل شده و مسئولیت دولت در اعمال تصدی را برخلاف اعمال حاکمیتی، پذیرفته  

 است.  

فناوری روزافزون  گسترش  ارتباطاتی، شبکهبا  و  اطلاعاتی  نوین  مهمهای  از  یکی  به  مجازی  اجتماعی  اطلاعات،  های  تبادل  ابزارهای  ترین 

ساز  ها، با فراهم آوردن امکان دسترسی سریع و آسان به اطلاعات، زمینهاند. این شبکههای اقتصادی تبدیل شدهتعاملات اجتماعی و فعالیت 

انتقال دانش شده تحول در شیوه های  های زیادی را در حوزهگونه که فضای مجازی فرصت اند. با این وجود، همانهای سنتی ارتباطات و 

هایی  ها را به اتخاذ سیاست های امنیتی، فرهنگی و اجتماعی پدید آورده که دولت ها و مخاطراتی نیز در زمینهمختلف ایجاد کرده است، چالش

های اجتماعی مجازی است که با هدف  ها، اعمال فیلترینگ یا پالایش شبکهن فضا وادار کرده است. یکی از این سیاست برای مدیریت ای

 . گیردمحدود کردن دسترسی به محتوای نامطلوب یا خطرناک صورت می

 در  منظور  به  و  مجازی  فضای  امنیت   تضمین  جهت   سالار،  مردم  و  اقتدارگرا  از  اعمها  دولت   توسط  عمدتاً  مجازی  فضای  با این وصف پالایش

  سوء  مقابل  در  کودکان  حقوق  هم چون  حقوق   برخی   است  ممکن  هرچند  پالایش  به  توسل .  شودمی  اعمال  آنهای  آسیب   از  ماندن  امان

  جمله   از  بنیادین  حقوق  از  دیگر   برخی  که  نیست   تردیدی  ولی  دهد،  قرار   حمایت   مورد  را  تبعیض  مقابل   در  افراد  حقوق   یا   و   جنسیهای  استفاده

 حتی  آن  از  گسترده  استفاده  و  گرداندمی  مختل   را  شخصی  هایداده  حریم  و  الکترونیکی  ارتباطات  خصوصی  حریم  اطلاعات،  و  بیان  آزادی  حق

 . (Pournajafi Qoshchi et al., 2020)گردد می حقوق این نقض به منجر

 صورت در که آید وارد اشخاص به زیانی یا خطای تقصیر نتیجه در است خدمات الکترونیکی دولت در فضای مجازی ممکن  ارائه راستای  در

  یو مسدودساز  نگیلتریمانند ف  یگوناگون  یهاخود را در قالب   ها،ت یمحدود  نیایابد؛   تحقق مسئولیت مدنی دولت، موضوع  خسارت، ایراد

که    یزمان  رایدچار اختلال نشود؛ ز  یمجاز  یبر فضا  یهوشمند مبتن  یباشد تا زندگ   دیها تا کجا بات یاعمال محدود  گسترهاما    دهد؛یم  نشان

ها را مردم و تعاملات آن   یزندگ   ،یو مسدودساز  نگیلتریاعمال ف  دهند،یانجام م  ییفضا  نیخود را در بستر چن  یهات یاز فعال  یاریمردم بس

 ی مردم که در بستر فضا  یها را به صورت گسترده اعمال نکند تا زندگ ت یمحدود  نیا  ،مناسب   یزیبا برنامه ر  دیکند و دولت بایدچار اختلال م

 است، دچار اختلال نشود.  یمجاز
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شود. از جمله این های متعددی درباره مبانی فقهی و حقوقی مسئولیت مدنی دولت در قبال اعمال فیلترینگ مطرح میدر این زمینه، پرسش 

های مادی و معنوی ناشی از این اقدامات را بر عهده دارد؟ و در نهایت، آیا ها آن است که دولت تا چه اندازه مسئولیت جبران خسارتپرسش

مقاله حاضر با هدف بررسی مبانی فقهی و حقوقی مسئولیت مدنی   تواند بدون پذیرش مسئولیت مدنی، دست به اعمال پالایش بزند؟دولت می

های  آموزه  های اجتماعی مجازی، به تحلیل این موضوع پرداخته و سعی دارد با نگاهی تطبیقی به حقوق داخلی ودولت در قبال فیلترینگ شبکه

 مختلف این مسئولیت را تبیین نماید.  ، ابعادمامیهفقه ا

 . مفهوم شناسی1

های اجتماعی مجازی، ضروری است ابتدا به تبیین بحث مبانی فقهی و حقوقی مسئولیت مدنی دولت در قبال فیلترینگ شبکهبرای ورود به  

  ای برای تحلیل حقوقی و فقهی مسائل مرتبط با مسئولیت مدنی دولت در این حوزه دقیق مفاهیم کلیدی بپردازیم. درک صحیح این مفاهیم، پایه

شود تا با روشن ساختن  های اجتماعی مجازی« پرداخته می، به بررسی مفاهیم »مسئولیت مدنی«، »فیلترینگ« و »شبکهقسمت . در این  است 

 . تر فراهم گرددهای دقیقمعنای این اصطلاحات، زمینه برای بحث 

  . مسئولیت مدنی1-1

 بهتر عبارت به ؛رودمی کار به است، شده وارد دیگری به که ناروایی خسارت جبران  به شخص  تعهد بیان برای که است  عنوانی  مدنی مسئولیت

این   (.46:  13۸6« )کاتوزیان،  دارد مدنی مسئولیت  او  برابر در گویندمی باشد، دیگری خسارت جبران از ناگزیر شخص که مورد هر ر»د با 

توان چنین تعریف کرد که هرگاه شخصی متعهد به جبران خسارات وارد به دیگری باشد که رسد که مسئولیت مدنی را مینظر میاوصاف به  

این خسارات عرفاً منسوب به وی باشد و شخص شرعاً هیچ گونه حقی بر اضرار به غیر نداشته باشد، مسئولیت مدنی در جبران خسارت  

 . (Khodabakhshi, 2017)خواهد داشت 

مسئولیت مدنی، یکی از مفاهیم اساسی حقوق است که به معنای الزام شخص به جبران خسارت وارده به دیگری، در نتیجه فعل یا  بنابراین  

ترک فعل غیرقانونی است. در نظام حقوقی و فقهی، مسئولیت مدنی ممکن است ناشی از تخلف از قرارداد، تقصیر در انجام وظایف قانونی یا 

های مادی و شود. در بحث حاضر، منظور از مسئولیت مدنی دولت، تعهد آن به جبران خسارتضرر به دیگران می  اقداماتی باشد که موجب 

 . شودهای اجتماعی مجازی اعمال میوکارهای فعال در شبکهای است که بر کاربران و کسب معنوی ناشی از اقدامات پالایشی و محدودکننده

 ( . مفهوم پالایش )فیلترینگ1-2

  ساختن   محدود  از  است   است و عبارت  شده  سازی  معادل  13۸۸ای مصوب  رایانه  جرائم  قانون  در  که  است   فیلترینگ  فارسی  معادل  پالایش

  عموم  برایها  آن  به   دسترسی   کشور،  یک  سیاسی   و  فرهنگی  ملاحظات  اساس  بر   که  اینترنتی  خدمات   و   هاپایگاه  به  اینترنت   کاربران  دسترسی

  ها وبگاه  به  اینترنت  کاربران  دسترسی  کردن  محدود  از  عبارتست  فیلترینگ  یا  اینترنتی  . فیلتر(Javidnia et al., 2015)نیست    مناسب   مردم

 ارائه   وسیله  به  معمولاً  فیلتر  اعمال  نیست،  مناسب   عموم  مصرف  برای  کشور  هر  سیاسی  و  فرهنگی  متولیان  دیدگاه  از  که  اینترنتی  خدمات  و

 ,Pourghahramani)است    هاحکومت   با  فیلترینگ  هایسیاست   و  مصادیق   سطح،  تعیین   ولی  شودمی  انجام  اینترنتی  خدمات  دهندگان

2016) . 

  انواع   به   دستیابی  از  که   هاییفناوری  از  است  عبارت  پالایش  عام  معنای  در.  اندبرده   کار  به   خاص  و   عام  معنای  دو   در  را   فیلترینگ  یا  پالایش

 از  است   عبارت  فیلترینگ  خاص،  تعریف  در  اما.  آوردمی  عمل  به  جلوگیری  دسترسی،  در  اینترنتی  محتوای  از  ایویژه  بسته  یا  محتوا  خاص
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 به کردن مسدود مقابل در پالایش، خاص معنای حقیقت  در. سایت  آدرس نه و اطلاعات محتوای مبنای بر اطلاعات  به دسترسی از جلوگیری

(  بلاک   یا )  مسدود  سایت   آن  شود،می  ممنوع  سایت   آن  آدرس  اساس  بر  سایت   یک   کل  به  دسترسی  که  هنگامی  تفکیک  این  طبق.  رودمی  کار

 . (Keramati Moaz & Mirkhali, 2020)است  گشته پالایش باشد شده  ممنوع آن محتوای از بخشی  که صورتی در و شده

متفاوت است    نگ،یلتر یف  ت یو کم  ت یفیک   کنیل  ست یخاص ن  یشود و محدود به کشورانجام می  نگی لتریاز کشورها، ف  یاریبس   دربا این وصف  

در اشکال مختلف   نگیلتریف  نیکند. ایم  نگیلتری دانست که اعمال ف  یشود تنها کشوررا نمی  رانی و ا  ست ینوظهور در کشورمان ن   یادهیو پد

شود، مسدود کردن می ی زبانیهایی که در داخل کشور م ت ی در وب سا یرقانونیغ  یبر حذف محتوا ی دولت مبن ورشود، از جمله دستانجام می

ی، رقانونیغ  ی مربوط به محتوا  مثل گوگل  توسط موتور جستجو   ج یکردن نتا  لتریشود و فمی  یزبانیکه در خارج از کشور م  یرقانونیغ  یمحتوا

را    قیهم بتوان همه مصاد   دی. شارهیو غ  یتی و امن  یاجتماع  ،یاخلاق  ،یفرهنگ  ،یاسی عبارت اند از: س  نگیلتریعلل عمده اعمال ف  ،یطور کل  هب

به   غالباً  نگی لتریو ف   ردیرا دربرگ   یمتنوع  قیتواند مصاددارد که می  یادیفرهنگ آن قدر وسعت ز  رایداد؛ ز  ی جا  یو اخلاق  یفرهنگ  اریدر مع

 .(Sadeghi & Qasemi, 2022) شودانجام می ینیو ملاحظات د یفرهنگ لیدلا

های اجتماعی مجازی است. این  فیلترینگ یا پالایش، به معنای محدود کردن دسترسی کاربران به محتوای خاصی از اینترنت یا شبکهبنابراین  

یا اجتماعی صورت میاقدام معمولاً توسط دولت  اخلاقی  امنیتی،  نظارتی به دلایل  نهادهای  یا  با هدف  ها  برخی موارد  گیرد. فیلترینگ در 

تواند شود؛ اما از سوی دیگر، میجلوگیری از انتشار محتوای نامناسب، مانند خشونت، فحشا، اطلاعات نادرست یا تهدیدات امنیتی انجام می

 .های اساسی همچون حق آزادی بیان و دسترسی به اطلاعات منجر شودبه نقض آزادی 

 های اجتماعی مجازی. مفهوم شبکه1-3

، ۲فیس بوک  :هایی مانندقبل از ایجاد اینترنت وجود داشت ولی »محبوبیت خود را مدیون توسعه و پیشرفت برنامه  1اصطلاح شبکه اجتماعی 

تواند حقیقی تواند مجازی باشد و هم میهای اجتماعی هم میاز این رو شبکه؛  (Yang et al., 2006)باشد  می  4و لینکدین  3مای اسپیس 

 های اجتماعی مجازی است.  باشد؛ ولی موضوع بحث کتاب حاضر صرفاً شبکه

خود    یها ت ی و فعال  افکاری  هایدهد تا علاقه منداست که به کاربران امکان می  ییهاگاهیاز پا   یا مجموعه  ا ی  گاهیپا»اجتماعی مجازی  های  شبکه

 یموتور جستجوگر و افزودن امکانات  کی هستند که با استفاده از    ییهاگاهی پا  یاجتماع  یهاشبکه  ،از این روبه اشتراک بگذارند.    گریکدیرا با  

 یو گروه  یاز روابط فرد  یاهکاربران را در قالب شبک  شتریامکان ارتباط ب  ره،یو صدا و غ  ریانتقال تصو   ک،یالکترون  یرسان  امیمانند چت، پ

 .(Ameli, 2017)« آورندیفراهم م

 کردن  اضافه  نظیر   عمومی  امکانات   بر   روند و علاوهمی  شمار  به  دنیا   در  آنلاین  رسانهترین  قوی  حاضر  حال  در  مجازی  اجتماعیهای  شبکه

  خود   کاربران  به  خود  کاربری  و  هدف  حسب   بر  را  متنوعی  و  مختلف  امکانات  پیام،  ارسال  و  ویدئو  و  تصویر  متن،  گذاری  اشتراک   به  دوست،

 ,Keramati Moaz)هستند    دسترسی  قابل  جا  همه  هوشمند  هایگوشی  طریق   از  امروزه   هاشبکه  این  هوشمند،  های گوشی  ظهور  با.  دهندمی

2020) . 
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دهند با یکدیگر ارتباط برقرار کنند، محتوا به اشتراک بگذارند و هایی آنلاین هستند که به کاربران امکان میهای اجتماعی مجازی، پلتفرمشبکه

های  ای در فعالیت اند و نقش عمده ناپذیر از زندگی روزمره بسیاری از افراد تبدیل شدهها به بخشی جداییاطلاعات را تبادل کنند. این شبکه

 « بوک فیس»و    «3تلگرام« و »۲توییتر »  ،«1اینستاگرام»توان به  های اجتماعی میترین شبکهاجتماعی، سیاسی، فرهنگی و اقتصادی دارند. از جمله مهم

 اشاره کرد.  

های  فیلترینگ شبکههای دولت در قبال  ها و مسئولیت کند تا درک بهتری از چالششناسی این سه واژه به ما کمک میبا این توضیحات، مفهوم

 .اجتماعی مجازی داشته باشیم و در ادامه به بررسی مبانی فقهی و حقوقی مرتبط با این مسئولیت بپردازیم

 

 . مبانی فقهی 2

رود. اما  از منظر فقه اسلامی، مسئولیت مدنی دولت و نهادهای حاکمیتی در قبال شهروندان و حفظ حقوق آنان، از اصول بنیادین به شمار می

در است.  منطبق    های اجتماعی مجازیشبکههای  شود، چگونگی این اصول فقهی با شرایط و چالشسوال مهمی که در این زمینه مطرح می

 پردازد. ، به تحلیل این موضوع میهای اجتماعی مجازیشبکهبا هدف بررسی مبانی فقهی مسئولیت مدنی دولت در   این قسمت 

 . قاعده لاضرر 2-1

باشد. این قاعده که برگرفته از حدیث ترین قواعد فقهی که در بحث مسئولیت مدنی دولت قابل استناد است، قاعده لاضرر مییکی از مهم

کس  باشد. بر اساس این قاعده، هیچاست، به معنای نفی هرگونه ضرر و زیان ناحق در اسلام می  «لا ضرر و لا ضرار فی الاسلام»معروف نبوی  

نباید به دیگران ضرر وارد کند و اگر چنین ضرری واقع شود، متضرر حق دارد جبران خسارت خود را طلب کند. در زمینه مسئولیت دولت، 

 .ها را بر عهده داردای دارد، چرا که دولت مسئولیت حفاظت از حقوق شهروندان و جلوگیری از ایجاد ضرر به آناین قاعده جایگاه ویژه

اوقات در عرصه   ی، اطلاق لاضرر در ضمان دولت، گاهتوان گفت کهمی  در مورد دامنه شمول لاضرر بر اعمال دولت و مسئول دانستن آن

اقل   دیصورت، با  نی. در اانجامدیدولت ب  یاز سو   ربشود که به اختلال در اداره امو تری  عمل، ممکن است موجب به وجود آمدن ضرر مهم 

 .(Heidari & Ghamami, 2021) خود لاضرر قائل شد لهیلاضرر، به وس دییو تق دیرا انتخاب نمود و به تحد نیالضرر

ها به عنوان تواند مبنای بررسی مسئولیت مدنی دولت باشد. از یک سو، دولت های اجتماعی مجازی، قاعده لاضرر میدر بحث پالایش شبکه

زا یا خلاف قوانین جلوگیری کنند و فضای مجازی را نهادهای حافظ امنیت اجتماعی و فرهنگی، وظیفه دارند تا از انتشار محتواهای آسیب 

گنجد. اما از سوی دیگر، اعمال برای شهروندان امن سازند. این وظیفه در چارچوب مسئولیت دولت برای جلوگیری از ضرر به جامعه می

فیلترینگ ممکن است به حقوق فردی شهروندان، از جمله حق دسترسی به اطلاعات و آزادی بیان، آسیب برساند و ضررهایی مادی و معنوی  

وکارهای آنلاین ضررهای مالی قابل توجهی وارد کند یا باعث  تواند به کسب های اجتماعی میمسدودسازی شبکه  ها وارد کند. برای مثال،به آن

 . محدود شدن جریان اطلاعات و تعاملات فرهنگی شود

بر اساس قاعده لاضرر، اگر دولت از طریق اعمال فیلترینگ، به شهروندان ضرر ناحق وارد کند، ممکن است مسئولیت مدنی برای جبران این 

وکارها یا ضررها بر عهده داشته باشد. برای مثال، اگر فیلترینگ بدون دلیل موجه یا بر اساس قوانین غیرشفاف و ناعادلانه انجام شود و کسب 
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با این حال، اگر دولت بتواند اثبات  .  بایست جبران این خسارات را انجام دهدافراد متحمل خسارت شوند، بر مبنای قاعده لاضرر، دولت می

تر و با هدف حفظ امنیت و منافع عمومی بوده است، ممکن است از مسئولیت  های بزرگکند که اعمال فیلترینگ به دلیل جلوگیری از زیان

شود و نیز هدف و ضرورت اعمال پالایش نقش  مدنی مبرا شود. در این راستا، تحلیل دقیق شرایط و میزان ضرری که به شهروندان وارد می

 .ای در مسئولیت دولت داردکنندهتعیین

های اصلی در استفاده از قاعده لاضرر در زمینه فیلترینگ، برقراری تعادل میان حقوق عمومی و حقوق فردی است. از یک سو،  یکی از چالش

ال دولت به عنوان نماینده منافع عمومی وظیفه دارد از جامعه در برابر محتواهای مضر محافظت کند، و از سوی دیگر، باید مراقب باشد که اعم

گیری باید بر اساس  تاکید دارد که هر گونه تصمیم  یفقههای  آموزه  ها منجر به نقض حقوق فردی شهروندان نشود. بر این اساس،محدودیت 

بنابراین با توجه به اطلاق قاعده لاضرر و شمول قطعی آن بر   .زمان باشدطور هممصالح عمومی و عدم وارد کردن ضرر به افراد و جامعه به 

 گردد.قطعاً شامل اعمال دولت و ضرورت مسئول شناختن آن در فرض ورود زیان نیز می عدهاشخاص، این قا 

 مؤمن  حریم  به احترام اصل .2-2

بنیادین در اسلام است که در بسیاری از ابواب فقهی، از جمله حقوق افراد و  اصل احترام به حریم مؤمن یکی از اصول اخلاقی و فقهی  

ها، مورد توجه قرار گرفته است. این اصل بیانگر ضرورت حفظ حریم شخصی و احترام به حقوق فردی مسلمانان و دیگر  های دولت مسئولیت 

اند که از تجاوز به حریم خصوصی افراد و نقض حقوق آنان ها و دیگر نهادهای حاکمیتی موظفافراد جامعه است. بر اساس این اصل، دولت 

 . هایی، مسئولیت جبران خسارت بر عهده نهادهای متجاوز است جلوگیری کنند و در صورت وقوع چنین نقض

جان مسلمان از نظر اسلام   .(Kulayni, 1987)سنگ حرمت پیامبر، خاندان پیامبر، قرآن و کعبه اهمیت دارد    حرمت مؤمن در نزد خداوند هم

ای از قبیل ضرب و جرح وارد آورد و یا با دادن غذای فاسد و مسموم تواند به جان مسلمان لطمهحرمت خاصی دارد؛ بنابراین، هیچ کس نمی

قاعده اسلامی،  فقه  در  اندازد.  به خطر  را  دیگری سلامت وی  یا هر چیز  دارد  و  ماله و عرضه وجود  المسلم و  دم  ای تحت عنوان حرمة 

(Mousavi Khalkhali, 2006)  چون جان و خون وی    که بیانگر اصل احترام به جان، مال و آبروی افراد است. مال و دارایی مسلمان هم

 .  (Tusi, 1908)محترم است 

  این مصادیق و  معنایی وسعت  به  توجه با  و آیدمی حساب   به ملااس در خصوصی  حریم زیربنای  اولین اشخاص حریم به  با این وصف احترام

 فضای مجازی فرد  اطلاعات  و  زندگی  هم  و  گرددمی  حقیقی  زندگی  در  فرد  خصوصی  حریم  از  حراست   شامل  هم  مؤمن  حرمت   اصل  اصل،

 .  (Seyed Saadati, 2013)گیرد می بر در را

از سوی    خسارت  جبران  لزوم  بر  یـا التزامی،  تطـابقی  دلالت   به  خصوصی در فضای مجازی،  حریم  از  حمایت   و  صیانت   بر   علاوه  احترام،  مبنای

  اسـت؛   توجیـه  قابل  احترام  مبنای   بر  نقـض حقوق کاربران در فضای مجازی نیز  مجـوز   و   استثنائات   همچنین  دارد،  دلالت   زیان نیز عامل ورود  

  قضایی،  مقامات  حکم  اَهـم و  مصلحت   وجود  نظیر  مواردی  در  و  تخصصاً  ،(حق  موارد  در)  اذن  و  فسق  به  نظیـر تجاهر  مـوارد،  برخـی  بنـابراین

  های مالیمقوله  با ارتباط  در  احترام  که  مواردی  شود؛ در می   خارج  حـریم خصوصی حکمـی  و موضـوعی  شـمول از  مورد،  حسب   تخصیصاً و

شود  می  »حکـم« تلقی  اسـت،  انسـانی  کرامـت  با  مرتبط  و  حیثیتی  هایجنبه  با  که  مواردی  در  و  «علی القاعده »حق  است،  خصوصی  حریم

(Qanavati & Javor, 2011) . 
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هرگونه تجاوز به حریم مؤمنین غیرمجاز است و از این رو، احترام به حریم مؤمن اولین زیربنای حریم خصوصی    مذکور  اصلمبتنی بر  بنابراین،  

آید. با توجه به وسعت معنایی و مصادیق این اصل، حرمت مؤمن هم شامل حراست از حریم خصوصی فرد در زندگی در اسلام به حساب می

گیرد. گونه عملی که سبب ایجاد خدشه در آبروی مؤمن و تشویش زندگی گردد و هم زندگی و اطلاعات مجازی فرد را در بر میحقیقی می

 . (Seyed Saadati, 2013) وی گردد، مردود است؛ چه این اتفاق در ساحت فیزیکی رخ دهد و چه در بستر مجازی اتفاق بیفتد

هستند. اگر دولت از ها در فضای مجازی  ها موظف به احترام به حریم خصوصی افراد و حفظ کرامت انسانی آنبر اساس این اصل، دولت 

های اجتماعی تجاوز کند، ای نامناسب به حریم خصوصی کاربران شبکهطریق اقدامات نظارتی یا فیلترینگ بدون مجوز قانونی و یا به شیوه

به   مسئولیت مدنی جبران خسارات وارده بر عهده دولت خواهد بود. به عنوان مثال، اگر اطلاعات شخصی کاربران بدون مجوز قانونی یا 

 .بایست خسارات وارده را جبران کندآوری و استفاده شود، دولت به عنوان مسئول نقض حریم خصوصی کاربران میای غیرشفاف جمعشیوه

مقصود از احترام، مصونیت اموال از تصرف و تعدی است؛ به این معنا که اولاً، تعدی و تجاوز نسبت به اموال و حریم فضای مجازی همچنین  

تردید، مفاد این قاعده از احکام امضایی اسلام است نه  جایز نیست و ثانیاً، در فرض وقوع تعدی و تجاوز، متجاوز مسئول و ضامن است. بی

طور کلی، بنیان مالکیت بر این امر مبتنی  تأسیسی؛ چون زندگی خردمندان بر این امر بنیاد شده است و برای هیچ کس جای انکار نیست. به

های فضای مجازی، اند. از این رو، تجاوز به حریم خصوصی دیگران در رسانه است. بنابراین، روایات و مستندات نیز مؤید همین بنای عقلایی 

 . (Sabzali et al., 2023)  آور است ضمان

های اجتماعی  اصل احترام به حریم مؤمن یکی از مبانی مهم فقهی است که در زمینه مسئولیت مدنی دولت در قبال فیلترینگ شبکهبنابراین  

مجازی قابل استناد است. بر اساس این اصل، دولت موظف است که از نقض حریم خصوصی کاربران جلوگیری کرده و در صورت وقوع  

هایی، مسئولیت جبران خسارات وارده را بر عهده بگیرد. در عین حال، دولت باید با رعایت اصول شرعی و قانونی، تعادل میان  چنین نقض

 .حفظ امنیت عمومی و حقوق فردی را برقرار کند تا ضمن تأمین امنیت جامعه، حریم خصوصی شهروندان مورد تعرض قرار نگیرد

 انسانی  ترام به کرامتح. اصل ا2-3

خداوند برای انسان قائل به کرامت شده است و بنی آدم را از ابتدای خلقت مورد تکریم قرار داده و بر سایر موجودات برتری داده است.  

قرآن کریم، سوره  « )تَفْضِیلاً  خَلَقْنَا  مِمَّنْ  امیرالمومنین کَثِیر    وَفَضَّلنْاَهمُْ  الطَّیِّباَتِ  مِنْ  وَرزََقنْاَهمُْ  وَالْبَحْرِ  الْبَرِّ  فیِ  وَحَمَلنْاَهمُْ  آدَمَ  بَنیِ  کَرَّمْنَا  وَلَقَدْ»

  مِنْ   فِیهِ  وَنَفَخْتُاش، به دلیل برخورداری از روح خدایی، مسجود ملائک شده است »رغم جسم خاکی(. همچنین انسان علی۷0اسراء: آیه

 (.۲9قرآن کریم، سوره حجر: آیه « )رُوحیِ

حمایت از حریم خصوصی و حرمت تجاوز به آن در نظام حقوقی اسلام به عنوان یک حکم مطرح است، نه حق. حکم بر خلاف حق قابل  

دهنده این است که کرامت انسانی در اندیشه اسلامی به عنوان یک حق در حوزه خصوصی و شخصی افراد اسقاط نیست. این مسئله نشان

مطرح نیست، بلکه اصل احترام به کرامت انسانی یک قاعده عمومی است. به زبان حقوقی، کرامت انسانی و به تبع آن حق بر حریم خصوصی  

 . (Seyed Saadati, 2013) توان مانند قواعد تکمیلی برخلاف آن توافق نمود یا نسبت به نقض آن رضایت داداز قواعد آمره است و نمی

های اجتماعی  ، اگر دولت از طریق اعمال فیلترینگ غیرضروری یا ناعادلانه، باعث نقض کرامت انسانی کاربران شبکهیفقههای  آموزه از منظر

های زیان  :های مادی مانندها بر عهده آن خواهد بود. این مسئولیت نه تنها شامل خسارتمجازی شود، مسئولیت مدنی برای جبران خسارت
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های معنوی و روحی که به کرامت و شأن انسانی افراد وارد شود، بلکه آسیب اقتصادی ناشی از محدودیت دسترسی به فضای مجازی می

 . گیردشود نیز در چارچوب این مسئولیت قرار میمی

 . اصل عمومیت اذن2-4

است. منظور از اذن، اجازه گرفتن برای ورود به حریم خصوصی دیگران است. در صورتی که فرد در هر قرآن کریم    این اصل برگرفته از

ساز و جنبه حیاتی دارد، قصد ورود داشته باشد، به تعبیر قرآن کریم، بهتر است  موقعیتی که برای صیانت از حریم خصوصی دیگران سرنوشت 

 (.30الی ۲۷آیات : نور)قرآن کریم، سور  دهنده مفید خواهد بودگیرنده و هم اذن که اجازه و اذن دخول بگیرد. اذن گرفتن هم برای فرد اذن

باید توجه داشت که اذن دخول تنها مربوط به حریم خصوصی در خانه نیست. در هر صورتی که فرد شرایط و موقعیتی را برای خود به وجود 

آورده باشد و دور نگه داشتن آن شرایط و موقعیت از دید عمومی و فضای غیرشخصی برای آن فرد اهمیت داشته باشد، حریم خصوصی 

شود. در حقیقت، اجازه گرفتن از دیگران باید با ابزاری در ارتباط باشد  لازم است. اذن دخول با ابزاری فراهم می محسوب شده و گرفتن اذن

 . (Seyed Saadati, 2013) که برای فردی که حریم خصوصی را برای خود لحاظ کرده است، مناسبت داشته باشد

های خود در فضای مجازی باید دقت کنند که حقوق عمومی افراد را  اعمال فیلترینگ و محدودیت ها در  بر اساس اصل عمومیت اذن، دولت 

های اجتماعی کند و از این طریق به حقوق شهروندان نقض نکنند. اگر دولت بدون دلیل شرعی یا قانونی موجه اقدام به فیلترینگ گسترده شبکه

خسارت جبران  مدنی  مسئولیت  کند،  وارد  کسب آسیب  یا  افراد  اگر  مثال،  برای  بود.  خواهد  دولت  عهده  بر  وارده  دلیل های  به  وکارها 

 .ها را جبران کندهای آنهای اجتماعی دچار خسارت شوند، دولت مسئول است که زیانهای غیرموجه در دسترسی به شبکهمحدودیت 

 قاعده تسبیب . 2-5

ای در تعیین مسئولیت مدنی دارد. بر اساس این قاعده، هرگاه فرد یا نهادی با  قاعده تسبیب یکی از اصول مهم فقه اسلامی است که نقش ویژه

شود و باید صورت مستقیم عامل ضرر نباشد، مسئول شناخته میانجام عملی یا ترک فعلی باعث ایجاد ضرر به دیگری شود، حتی اگر به

شود، نه ضرورتاً دخالت  خسارت وارده را جبران کند. این قاعده بر مفهوم ایجاد اسباب و شرایطی استوار است که به وقوع ضرر منجر می

«  مستقیم در آن. در باب تسبیب، علت، ضرر عاملی است که با زیان رابطه غیرمستقیم دارد. »هو التسبیب کل ما یحصل التلف عنده بغیر العله

(Makarim Shirazi, 1987) . 

های اجتماعی مجازی ممکن است بر اساس قاعده تسبیب مسئول شناخته شود، زیرا فیلترینگ  در این راستا، دولت در قبال اعمال پالایش شبکه 

و ممکن است درآمدهای خود را از دست بدهند یا دچار ورشکستگی    دهدبه شدت تحت تأثیر قرار می  ی اینترنتی راوکارها کسب   تواندمی

 . شودشوند. در این حالت، دولت به عنوان مسبب زیان اقتصادی مسئول شناخته می

 . مبانی حقوقی  3

فیلترینگ شبکه قبال  در  دولت  مدنی  مسئولیت  به مبانی حقوقی  دسترسی  بیان، حق  آزادی  اصولی همچون حق  از  مجازی،  اجتماعی  های 

المللی حقوق بشری نیز جایگاه  بینتنها در قوانین داخلی کشورها، بلکه در اسناد  گیرد. این مبانی نهاطلاعات و حریم خصوصی سرچشمه می

ها موظفند ضمن حفظ امنیت و نظم عمومی، از تجاوز به حقوق اساسی شهروندان در فضای مجازی خودداری کنند. از  ای دارند. دولت ویژه

های کاربران حفظ این رو، مسئولیت مدنی دولت در قبال فیلترینگ، نیازمند بررسی و تبیین دقیق حقوقی است تا از یک سو حقوق و آزادی

 .شود و از سوی دیگر، مصلحت عمومی و امنیت جامعه تأمین گردد 
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 . نظریه مسئولیت مبتنی بر تقصیر 3-1

مسئولیت مبتنی بر تقصیر در حقوق به این معناست که برای آنکه شخص یا نهادی ملزم به جبران خسارت شود، باید ثابت شود که وی در 

رود. تقصیر شده است. تقصیر، به معنای عمل یا ترک عملی است که از فرد متعارف در شرایط مشابه انتظار میانجام تکالیف خود مرتکب  

 . شودشود و منجر به زیان دیگران میاین مفهوم شامل رفتارهایی است که از نظر حقوقی نادرست یا غیرمنطقی تلقی می 

تقصیر، تنها   هیکرده است. طبق نظر  دایپ  یخروج از رفتار متعارف دانسته شده و در واقع تقصیر مفهوم اجتماع  ر،یتقص  د،یهای جده یدر نظر

م  یلیدل میکه  خسارت  یکس   ت یسئولتواند  جبران  مورد  در  عل  هیتوج  یرا  رابطه  وجود  است  ریتقص  نیب  ت ی کند،  وارده  ضرر  و    او 

((Mirdadashi, 2014) . 

اند. تبیین مسئولیت مدنی  بر پایه فرض تقصیر متصور دانسته  را  ارائه خدمات اینترنت   یهاامکان تبیین مسئولیت واسطه  دانانبرخی از حقوق

اول اینکه : فرض تقصیر واسطه در صورت وقوع فعل زیانبار توسط کاربران یا اشخاص  :ها بر پایه فرض تقصیر دارای دو مزیت است واسطه

عدم تقصیر خود را    ،کند و مسئولیت اولیه او بر فرض تقصیر ثابت است مگر اینکه واسطهها را تسهیل میثالث امکان اقامه دعوی علیه واسطه

شود و در طور کلی نقش کاربران و اشخاص ثالث در تحقق زیان نادیده انگاشته نمیه  ثابت کند و دوم اینکه علیرغم فرض تقصیر واسطه، ب

 . (ri & Miri, 2011شAbh)  دی و تفریط )تقصیر( از مسئولیت مبری خواهد شدعصورت رعایت نظامات مربوطه و اثبات عدم ت

ضابطه، غیرموجه یا بدون رعایت حقوق اساسی شهروندان های بیتواند به معنی اعمال محدودیت در زمینه اعمال فیلترینگ، تقصیر دولت می

در اعمال فیلترینگ، بدون استناد به دلایل حقوقی معتبر و یا بدون توجیهات لازم اقدام به محدودیت دسترسی  باشد. به بیان دیگر، اگر دولت  

توان گفت دولت مرتکب تقصیر شده است و  وکارها خسارت وارد کند، میهای اجتماعی کند، و این اقدام به شهروندان یا کسب به شبکه

 .مسئول جبران خسارات خواهد بود

دست برتر    سایبر   یو کنترل دولت است و دولت در فضا  ار یدر اخت  یادیاست که تا حدود ز  ی مکان  های اجتماعی مجازی،با این اوصاف شبکه

دولت توسط    یاز سو   ریاحراز و اثبات وقوع تقص  ،میفضا منوط به اثبات تقصیر بدان  نیدولت را در ا  ت ی را دارد و اگر بنا باشد که مسئول

ای که  جهینت  ،کم کند  یادیدولت را تا حدود ز  یمدن  ت یامکان تحقق مسئول  اساساً،  دشوار خواهد بود و ممکن است   دهیاندیز  یشهروند عاد

های فقهی، اصل بر این است که در صورت قابلیت استناد زیان به عامل آن، جبران  الی که در آموزهح، در  نخواهد بود  و بر پایه عدالت   منصفانه

 ست و تقصیر نقشی در مسئولیت عامل زیان نخواهد داشت. خسارت امری مسلم ا

 . نظریه مسئولیت مبتنی بر خطر3-2

های مهم در حقوق مسئولیت مدنی است که بر این اصل استوار است که هرگاه فعالیت یا اقدام یک شخص )یا نهاد(  نظریه خطر یکی از نظریه

های ناشی از نیاز به اثبات تقصیر، آن شخص یا نهاد مسئول جبران خسارتبه خودی خود باعث ایجاد خطر برای دیگران شود، حتی بدون  

های خاصی از سوی دولت یا نهادهای عمومی موجب زیان آن فعالیت خواهد بود. این نظریه به طور ویژه در مواردی کاربرد دارد که فعالیت 

 .به شهروندان شود، هرچند که دولت در انجام آن فعالیت مرتکب تقصیر نشده باشد

است    خطر  نظریه  داد، قرار مطالعه مورد  اروپا اتحادیه در توانمی فضای مجازی از ناشی مدنی مسئولیت  ذیل در که مهمی بسیار مبانی از یکی

(Mohammadi Kordkhili, 2021) ،مفاد ماده   ،نمایدتقویت می اینترنتیهای که پیش بینی این نوع از مسئولیت را برای واسطهای مقرره

»هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات    مقرر شده:  قانون تجارت الکترونیکی است. در ماده مذکور این  ۷۸
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خسارات خصوصی و دولتی، به جز در نتیجه قطع فیزیکی ارتباط الکترونیکی خسارتی به اشخاص وارد شود، مؤسسات مزبور مسئول جبران 

باشند مگر اینکه خسارات وارده ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارات بر عهده این اشخاص خواهد  وارد می

 .بود«

در مورد »قطع فیزیکی    فقطها  ها برخی با توجه به اینکه مسئولیت واسطهبرای توجیه مسئولیت واسطه  یاد شدهدر خصوص استناد به ماده  

  ، نقص یا ضعف سیستم  در نتیجه  که  ها خارج بوده ، مستثنی گردیده و در مواردیارتباط «و »فعل شخصی افراد « که از حیطه اختیار واسطه

بنابراین   ، به دنبال توجیه مسئولیت مدنی مبتنی بر نظریه خطر هستند.اندبدون توجه به عنصر تقصیر مسئول تلقی شده  ،خساراتی به بار آورند

مسئولیت مدنی آنان مسلم بوده مگر اینکه ثابت کنند خسارات ناشی از عامل خارجی )قطع    ،در صورت وقوع خسارت ناشی از فعل واسطه ها

 .(Malakouti, 2016)باشد می( کاربرثالث )فیزیکی یا فعل شخص 

و ضعف سیستم « مربوط به وظایف خاص و    صزیرا عبارت »نق  باشد،نمیرسد چنین تفسیری از ماده یاد شده صحیح  که به نظر می  در حالی

قانون مسئولیت مدنی و    1، ماده  حرفه ایی چنین مؤسساتی در راستای ارائه خدمات اینترنت است و با توجه به مقررات قانونی حقوق ایران

مسئولیت    یاد شدهنظر کسانی که از ماده  بر خلاف  این موضوع از مصادیق تقصیر )تفریط و قصور( بوده و  قانون مدنی    9۵3الی    9۵1مواد  

 رسد. نظر میه تر بمنطقی  ،مسئولیت مبتنی بر تقصیر ارائه دهندگان ، در اینجا نیزمبتنی بر نظریه خطر را استنباط نموده اند

طبق نظریه خطر، مسئولیت دولت در این زمینه به این معناست که حتی اگر دولت با حسن نیت و به دلایل موجه اقدام به  با این اوصاف  

تواند با استناد به نبود تقصیر از جبران  های ناشی از این اقدام است. به عبارت دیگر، دولت نمیفیلترینگ کند، همچنان مسئول جبران زیان

تواند به حقوق اساسی افراد از جمله حق دسترسی به اطلاعات، خسارت فرار کند. فیلترینگ به خودی خود یک عمل خطرآفرین است که می

 .حق آزادی بیان و حقوق اقتصادی کاربران آسیب وارد کند

، رابطه علیت میان زیان و عامل زیان به تنهایی برای الزام به جبران خسارت کافی است. در حالی که بسیاری از اقدامات حاکمیتی  حلیلبا این ت

شود، در این حال پذیرش جبران خسارات دولت در تمامی حالات دولت که لازم و ضروری است، منجر به ورود خسارت به شهروندان می

 .رسدمذکور غیرعقلانی به نظر می 

 نظریه تضمین حق .3-3

دارد که هر کس حق دارد در جامعه خود، سالم و ایمن زندگی کند و حقوق او تضمین شود. هیچ کس حق ندارد  نظریه تضمین حق اعلام می

  حقوق و سلامتی و ایمنی زندگی دیگران را به خطر اندازد. به محض این که حقی از بین رفت و زیانی وارد شد باید آن را جبران کند و همین 

شود. حسن بزرگ این نظریه آن است که به تضمین حقوق افراد زیان دیده و حمایت قانونی از امیده میالزام به جبران زیان، مسئولیت مدنی ن

 .(Sartipzadeh & Ghaffari, 2018)آن توجه و تاکید دارد 

ای با شناسایی مبنای مسئولیت دولت مبتنی بر تضمین حق، از حقوق  لذا باید در هر صورت، دولت را مسئول اعمال خود بدانیم به گونه 

ای که هیچ ضرری نباید بدون جبران  این نظریه با قاعده لاضرر هم مطابقت دارد به گونه  ؛(Ghamami, 1997)شهروندان حمایت بشود  

 باقی بماند.

های اجتماعی  شود، حق دسترسی به اطلاعات است. دسترسی آزادانه به شبکه ترین حقوقی که در نظریه تضمین حق مطرح می یکی از مهم 

  ی جمهور  یحقوق شهروند  منشور  33در همین راستا ماده  ترین ابزارهای دسترسی به اطلاعات در دنیای امروز است.  مجازی از جمله مهم
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حق شهروندان است که آزادانه و بدون تبعیض از امکان دسترسی و برقراری ارتباط و کسب  مقرر داشته است: »  139۵مصوب    رانیا  یاسلام

ها و باورهای مذهبی و مراعات  مند شوند. این حق از جمله شامل احترام به تنوع فرهنگی، زبانی، سنت   اطالعات و دانش در فضای مجازی بهره

بدون مستند قانونی   (فیلترینگ، پارازیت، کاهش سرعت یا قطعی شبکهمانند  )قی در فضای مجازی است. ایجاد هرگونه محدودیت  لاموازین اخ

 «. صریح ممنوع است 

های اجتماعی باعث محدود شدن دسترسی افراد تواند این حق اساسی را نقض کند. اگر فیلترینگ شبکهاعمال فیلترینگ گسترده و ناموجه می

ها برای بیان آزادانه نظرات خود شود، دولت مسئول نقض این حق بوده و ملزم به جبران خسارت  به اطلاعات ضروری یا تضعیف توانایی آن

 . است 

های اجتماعی مجازی، نظریه تضمین حق به معنای الزام دولت به حفظ و حمایت از حقوق کاربران فضای مجازی، در زمینه فیلترینگ شبکه

های اجتماعی کند و این اقدام موجب  شود. اگر دولت اقدام به فیلتر کردن شبکهویژه حق دسترسی به اطلاعات و حق آزادی بیان، مطرح میبه

های حقوقی در برابر شهروندان مسئول  نقض حقوق اساسی کاربران شود، دولت نه تنها از منظر مسئولیت مدنی بلکه از منظر نقض تضمین

 . های وارده را جبران کندشود و باید خسارتشناخته می

 گیرینتیجه 

ی اهمیت بالای دهندههای اجتماعی مجازی نشانبحث پیرامون مبانی فقهی و حقوقی مسئولیت مدنی دولت در قبال فیلترینگ )پالایش( شبکه

توازن میان حقوق شهروندان و وظایف و اختیارات دولت در حفظ نظم عمومی، امنیت ملی و اخلاق عمومی است. از منظر فقهی، قواعدی  

هایی مستحکم به عنوان پایه  و قاعده تسبیب   اصل عمومیت اذن،  مانند قاعده لاضرر، اصل احترام به کرامت انسانی، اصل حرمت حریم مؤمن

رسانی تأکید شوند. این اصول نه تنها بر منع ضررها مطرح میبرای الزام دولت به رعایت حقوق افراد و عدم وارد کردن ضرر غیرموجه به آن

 .ورزندهای فردی نیز اصرار میت، حریم خصوصی و آزادیدارند، بلکه بر حفظ کرام 

های مختلفی مانند نظریه مسئولیت مبتنی بر تقصیر، نظریه خطر و نظریه تضمین حق به تبیین مسئولیت دولت در اعمال از منظر حقوقی، نظریه

های وارد  ها، دولت مسئولیت دارد تا در مواجهه با فیلترینگ، حتی در صورت عدم اثبات تقصیر، زیانپردازند. بر اساس این نظریهفیلترینگ می

زای آن برای حقوق اساسی  شده به کاربران را جبران کند. نظریه خطر بر این است که خودِ عمل فیلترینگ به دلیل ماهیت محدودکننده و آسیب 

آور است. همچنین، بر اساس نظریه تضمین حق، دولت موظف به حفظ و حمایت از حقوق بنیادین کاربران فضای مجازی شهروندان، مسئولیت 

 . ادی بیان، دسترسی به اطلاعات و حریم خصوصی است مانند حق آز

هایی که متوجه اشخاص است، جلوگیری  ها موظفند با جرم انگاری مناسب در حوزه جرایم فضای مجازی، از بسیاری از آسیب هر چند دولت 

کنند و از حقوق اشخاص حمایت نمایند، اما در مواقعی، اقدام و عمل نامناسب دولت در رابطه با جرایم فضای مجازی، ناقض حقوق اشخاص 

دهد که حق شخصی افراد در بهره مندی از فضای مجازی  است. برای مثال، دولت به منظور پیشگیری و مبارزه با یک جرم، اقداماتی انجام می

گردد، بنابراین آیا، قوانین موجود، مسئولیت مدنی دولت را شناسایی کرده اند؟  را نقض کرده که به دنبال آن، خسارات زیادی به افراد وارد می

تواند در هر مورد خاص اصل  قانون مسئولیت مدنی رجوع نمود که به دلیل قدمت این قانون، نمی  11مورد باید به ماده    و یا این که در هر

 جبران خسارت وارده را تضمین نماید.
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قانون مسئولیت    11دولت در اجرای وظایف حاکمیتی به شهروندان زیان زده است، نباید وی را مشمول معافیت قسمت اخیر ماده  در صورتی  

مدنی دانست. معافیت از مسئولیت مدنی دولت ناشی از اعمال حاکمیتی را باید محدود به فرضی دانست که دولت در اجرای صحیح وظایف  

حاکمیتی خود به شهروندان زیان برساند. برای مثال، اگر دولت برای دفع حملات سایبری صورت گرفته به تأسیسات کشور مجبور شود  

رسد که در این مورد نباید مسئولیت دولت را مبتنی بر  کند و در نتیجه این امر به شهروندان خسارت وارد گردد، به نظر می  پالایشرا  اینترنت 

اثبات تقصیر دولت در حالتی که مشغول انجام وظیفه حاکمیتی    کلیفی به اثبات وجود تقصیر دولت ندارد؛ زیرادیده تتقصیر تلقی کرد و زیان

دولت در انجام وظایف حاکمیتی در موضعی قرار ندارد که بتوان در خصوص افعال همچنین    خود است، ناممکن یا اصولاً بسیار دشوار است. 

توان از مصادیق اعمال حاکمیتی دانست که موجب مسئولیت دولت را نمی  از این رو فرض مذکور  او تقصیر یا عدم تقصیر را در نظر گرفت.

 نشود؛ زیرا انجام صحیح این وظیفه با وارد نشدن زیان به شهروندان منافات ندارد. 

  وقتی  . است   اطلاعات  آزاد  جریان  و  بیان  آزادی  حق  آشکار  نقض   شده  های یادسایت وب  به  کاربران  دسترسی  نمودن  با این وصف مسدود

  بوده  ارتباط  در  کاربران  دیگر  توانند بانداشته باشند، نمی  را  های اجتماعی مجازی خارجیشبکه  در  شخصی  صفحات   ایجاد  حق  ایرانی  کاربران

ایرانی حق.  نمایند  مطرح  را  خود  هایاندیشه  و  آراء  و کاربران  که  این است  این رویکرد  نتیجه    دریافت  یا  گذاشتن و  اشتراک   به  همچنین 

  دانشجویان   و  پژوهشگران.  نمایند  پیگیری  منابع  این  از  را   دنیا  روز  اخبار  بود  نخواهند  قادر  و  نداشته  را  هاسایت وب  این   در  موجود  محتویات

  و   نیستند  شود،می  گذاشته  اشتراک   به  یوتیوب  سایت وب  در  فیلم  به صورت  که  علمی  تحقیقات  نتایج  جدیدترین  دریافت   به  قادر  ایرانی

که بعضاً در شبکه   است   ذکر  به  لازم   بگذارند. البته  اشتراک   به  کاربران  دیگر  با  را  ایران  در  شده  برگزار  علمیی  ها کنفرانس  و  سمینارها  توانندنمی

غیراخلاقی محتویات   که   اینجاست   اساسی  شود؛ لیکن، نکته های تلگرام محتویات غیراخلاقی و مجرمانه منتشر میاجتماعی اینستاگرام و کانال

 شوند.  غیرمجرمانه  محتویات به کاربران  دسترسی از مانع نباید و مجرمانه،

توان مسئولیت دولت را مبتنی بر تقصیر دانست و انتظار داشت که خسارات وارده بر  با این اوصاف در جهت تضمین حقوق اشخاص، نمی 

قانون مسئولیت    11دولت، بسیار دشوار است و از طرفی دیگر، با استناد به ماده  اشخاص جبران گردد. چرا که از یک طرف، امکان اثبات تقصیر  

لذا با توجه به گسترش نقش دولت در حوزه فعالیت مدنی، دولت به راحتی می اقتصادی و  تواند از مسئولیت مبرا گردد.  های اجتماعی و 

همچنین اقتضاعات خاص فضای مجازی، باید تحولی در مسئولیت مدنی دولت صورت گیرد تا خسارات وارده از سوی دولت جبران گردد 

توان شاهد ورود خسارت بود و وارد کننده زیان را معاف از مسئولیت دانست. این امر برخلاف اصول و قواعد حاکم بر مسئولیت مدنی  و نمی

 است. 

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 
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EXTENDED SUMMARY 
 

The concept of civil responsibility of the state in Islamic jurisprudence, particularly in relation to 

actions such as filtering social media networks, has not been extensively discussed in classical Islamic 

texts. However, the principle of civil responsibility, rooted in the maxim Lā ẓarar wa Lā ẓirār fī al-

Islām (no harm should remain unremedied), remains foundational. In Islamic legal thought, harm 

caused by an individual or the state must be compensated, ensuring that no damage goes 

unredressed. This concept aligns with contemporary discussions on the civil responsibility of 

governments, particularly in cases where state actions, such as censorship or the filtering of content, 

cause harm to citizens. Governments’ growing involvement in regulating the digital space—especially 

with the advent of social media—has made the discussion of state liability in cyberspace even more 

pertinent. This article examines the foundations of the state’s civil responsibility in relation to the 

filtering of social media networks, using both Islamic jurisprudence and contemporary legal 

frameworks to explore the ethical, legal, and moral implications of these practices. 

The increasing use of social media as a tool for communication, economic interaction, and social 

engagement has transformed traditional modes of information exchange. While social media 

platforms offer significant benefits, they also present new challenges, such as the spread of harmful 

content, privacy violations, and the potential for societal harm. Governments have increasingly 

implemented policies like internet filtering and content regulation as a means of controlling access 

to harmful or illegal material. However, such policies can infringe upon fundamental rights, 

including the right to free expression, access to information, and privacy. While these policies may 

serve to protect the public interest, they also raise concerns about the balance between ensuring 

security and protecting individual freedoms. In this context, the paper investigates the legal and 

ethical underpinnings of state responsibility for the filtering of social media networks, addressing 

questions such as: To what extent is the state liable for the harm caused by filtering? And, can the 

state act without taking responsibility for the damages inflicted on its citizens? 

In Islamic law, the notion of civil responsibility finds its basis in several foundational principles. The 

most significant of these is the Lā ẕarar principle, which prohibits the imposition of harm without 

recompense. This principle is reinforced by the belief that the state has an obligation to prevent harm 

to its citizens, even in the context of digital regulation. For instance, filtering may be implemented 

to safeguard against harmful content, but this action itself can result in harm, particularly when it 

restricts access to information or interferes with free expression (Pournajafi Qoshchi et al., 2020). The 

state must thus ensure that its actions in regulating cyberspace do not unjustly harm individuals or 

infringe upon their rights. The principle of Lā ẕarar is particularly relevant when discussing 

government-imposed internet censorship, as it emphasizes that harm caused by such actions must 

be addressed through appropriate legal remedies. If filtering measures cause undue harm, such as 

financial losses for online businesses or the curtailing of individual freedoms, the government could 

be held responsible for compensating the affected parties. 

The concept of Lā ẕarar is complemented by other Islamic principles, such as the respect for privacy 

and the protection of human dignity. Privacy is a cornerstone of Islamic jurisprudence, particularly 

in the digital realm where personal data can be exposed or mishandled by government actions. The 

principle of Harām al-Mu’min (respect for the sanctity of individuals) asserts that individuals’ 

privacy must be protected and that any violation of this sanctity—whether in the physical or digital 

world—entitles the affected parties to compensation (Seyed Saadati, 2013). This principle applies to 

government actions, such as excessive surveillance or intrusive filtering, which can violate the 
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privacy of individuals using social media. The paper argues that the state must take proactive 

measures to protect users' privacy while also balancing its role in ensuring public safety. As such, the 

state’s failure to respect privacy through indiscriminate filtering could result in its civil responsibility 

for the harm caused, as this action constitutes an infringement on users' rights. 

In addition to Islamic jurisprudence, modern legal frameworks also provide a basis for holding the 

state accountable for the consequences of internet filtering. The legal theories of negligence-based 

liability and risk-based liability offer insights into how the state’s actions in cyberspace can be 

evaluated. Negligence-based liability requires proof that the state’s actions were careless or without 

adequate justification. For instance, if the government filters content without sufficient legal basis 

or fails to consider the broader societal consequences of its actions, it could be deemed negligent and 

therefore liable for the damages incurred (Mirdadashi, 2014). On the other hand, risk-based liability 

focuses on the inherent risks associated with certain state actions, such as internet filtering. In this 

case, even if the government acts in good faith, the act of filtering itself may be inherently harmful to 

individuals’ rights and freedoms. Therefore, the government may still be liable for the resulting 

damage, regardless of the absence of direct fault. This approach underscores the idea that some 

actions, such as filtering, carry risks that inherently harm citizens' rights, and as such, the state 

should be held responsible for any resulting harm. 

Further, the guarantee of rights theory emphasizes the state’s duty to protect citizens’ fundamental 

rights, including their right to access information and to free expression. This theory asserts that 

when an individual’s rights are violated, the state has an obligation to remedy the harm by providing 

compensation (Sartipzadeh & Ghaffari, 2018). The right to access information has become 

increasingly important in the digital era, as social media networks serve as key platforms for 

communication, education, and business. Any state action that limits access to these platforms must 

be scrutinized to ensure that it does not violate citizens' rights. In the case of social media filtering, 

the state must demonstrate that its actions are legally justified and do not unduly restrict citizens' 

ability to engage in free expression or access information. If the government imposes unjustifiable 

restrictions on social media networks that hinder citizens' access to information, it would be liable 

for any resulting harm. 

Finally, the paper discusses the legal implications of these theories in the context of the Iranian legal 

system. The Citizens' Rights Charter of the Islamic Republic of Iran underscores the right of citizens 

to access information freely and without discrimination, which is protected by law (Article 33, 

Citizens' Rights Charter, 2016). This right includes access to social media platforms, which play a 

crucial role in contemporary communication. The government's actions to filter or block these 

platforms may violate this fundamental right, and if these actions lead to harm—whether economic, 

social, or personal—the government should be held accountable for the resulting damages. The paper 

advocates for a legal framework that recognizes the state's civil responsibility for filtering actions and 

ensures that any harm caused is compensated. As digital engagement becomes increasingly central 

to daily life, it is essential that legal systems evolve to address the complexities of state actions in 

cyberspace and the responsibility of governments to protect citizens' rights. 

In conclusion, this paper argues that the state holds civil responsibility for the harm caused by its 

actions in filtering social media networks. Drawing from both Islamic jurisprudence and modern 

legal theories, the paper highlights the importance of balancing the state’s regulatory role with the 

protection of individual rights. The state's responsibility in this regard is not contingent on proving 

negligence but rather on the inherent risks and consequences of filtering actions. The state must take 

steps to ensure that its actions in cyberspace do not infringe upon the fundamental rights of citizens, 
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and it must compensate for any harm caused by unjustified filtering measures. As the digital 

landscape continues to evolve, the legal and ethical frameworks surrounding the civil responsibility 

of the state will need to adapt to ensure the protection of individual rights in the virtual world. 
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