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ABSTRACT 
The threats arising from terrorist activities are no longer confined to specific territories and have 
transformed into a global menace. Terrorism targets values that underpin the United Nations Charter, 
including respect for human rights, the rule of law, laws and regulations protecting civilians during war, 
tolerance among nations and states, and the peaceful resolution of disputes. Consequently, the United 
Nations has drafted numerous conventions addressing cyber terrorism. Several resolutions have also 
been issued by the Security Council, urging states to combat terrorism. This study, conducted using a 
descriptive-analytical method and library resources, aims to identify the United Nations' approach to 
combating cyber terrorism. The findings indicate that the United Nations' resolutions impose uniform 
obligations on all 191 member states, obligations that exceed the provisions of anti-terrorism conventions 
and protocols, which only a limited number of states are parties to. These obligations are binding for all 
states worldwide, regardless of their membership in the aforementioned conventions. 
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 چکیده

هایی را هدف  گنجد و به یک تهدید جهانی مبدل گشته است. تروریسم ارزش تهدیدات ناشی از اقدامات تروریستی، دیگر در چارچوب سرزمین معین نمی

 صبربه حمایت از غیر نظامیان در جنگ،  حاکم: احترام به حقوق بشر، حاکمیت قانون، قوانین و مقررات همچون  منشور ملل متحد، اساسهد که  د قرار می

 مقابله  خصوصرا در    زیادیهای  سازمان ملل متحد تاکنون کنوانسیون  لذاباشند.  حل و فصل مسالمت آمیز اختلافات می  ها و کشورها، ومیان ملت  مداراو  

  دعوت نموده با تروریسم    مقابله را به امر    هادولت که  است  شورای امنیت صادر شده    سویاز   هماست. چندین قطعنامه   نمودهتدوین    سایبری  با تروریسم 

ای صورت گرفته است، در صدد شناسایی رویه سازمان ملل متحد در مقابله  تحلیلی و استفاده از منابع کتابخانه-پژوهش حاضر که با روش توصیفیاست. 

کشور عضو ملل    1۹1  همهرا برای    یکسانیتعهدات    های سازمان ملل متحدهای تحقیقی حاکی از آن است که قطعنامهباشد. یافتهری میبا تروریسم سایب

ها آن ها عضو  از دولت   کمیتعداد    صرفاهای ضد تروریستی وجود دارد و  ها و پروتکلکه در کنوانسیون  چیزی، تعهداتی فراتر از  نمایدمیمتحد ایجاد  

 باشد. آور میهای فوق باشند یا نه الزاماز اینکه عضو کنوانسیون جداهای جهان دولت کلباشند، یعنی تعهداتی که نسبت به  می

 . 1373سازمان ملل متحد، تروریسم، تروریسم سایبری، قطعنامه   واژگان کلیدی:
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 مقدمه 

است، حساسیت   گوناگون این پدیده شوم متوجه جوامع   جانباز   اکنونتهدیداتی که  لیکن نیست،  جدیدی  موضوعتروریسم  امر که  هر چند

گنجد و به یک  سرزمین معین نمی  حیطهتروریستی، دیگر در    عملیاتحقوقی ایجاد کرده است. تهدیدات ناشی از    امور  دیگرخاصی نسبت به  

حاکمیت  احترام به حقوق بشر،  :  منشور ملل متحد، از قبیل  اساسدهد که  هایی را هدف قرار میتروریسم ارزش  .است   تبدیل شدهتهدید جهانی  

را   زیادیهای  باشند. سازمان ملل متحد تاکنون کنوانسیوناختلافات میو...    قانون، قوانین و مقررات ناظر به حمایت از غیر نظامیان در جنگ

که کشورها را به امر مبارزه با    گشتهشورای امنیت صادر    سوی از    هم. چندین قطعنامه  ت اس  نمودهمبارزه با تروریسم تدوین    خصوصدر  

های هوایی، انقلاب ارتباطات، اقتصادجهانی خصوصی و جهان  ها با سوءاستفاده از گسترش مسافرتتروریسم فراخوانده است. تروریست 

 د.دهن های خود مورد استفاده قرار میهای جدیدی را برای ایجاد نا امنی و رسیدن به خواستهکنیم، شیوهبدون مرزی که در آن زندگی می

طلبد. از خود را می  شایستههای  پاسخ  شده و    فرضجنگ    برابر  به طوری که   استالمللی  و امنیت بین  صلحتهدید کننده    حدیتروریسم به  

تروریستی برای جنایتکاران ضد بشری  های حملهی و یبرای خودنما  جدیدی محیطحیات بشری،    میدانورود فضای مجازی به  با  سوی دیگر  

های اقتصادی، حمل  بخش  همهتخریب    پیخود قرار داده و در   حملاتها را مخاطب  کشورها و ملت   مهمو    لاعاتیفراهم آمده که ساختار اط

آموزش عالی، مخابرات، شرکت  نقل،  دارائیو  اموال و  به  ها و جابجایی سپردههای خصوصی و سرقت  بانکی  های خود در حساب  های 

تهدیداتی   نیزو فرصت برای دستیابی به توسعه پایدار و    ظرفیت   دارایفضای مجازی محیطی است    .دور افتاده جهان هستند  در مناطقهای  بانک

ها  تروریست   ملاتاست که ح  دلیل  همینماند و قابل تعقیب، محاکمه و مجازات نیست به  میشناخته  نا  کاملاموارد منبع تهدید    بعضیکه در  

 .(Ghasemi & Bagherzadeh, 2015) محسوب کردآن، یک جنگ  یاهداف تخریباز نظر توان تروریسم سایبری را می مخصوصا 

( اشاره کرد.  CFT) مبارزه با تامین مالی تروریسمتوان به کنوانسیون هایی که در مبارزه با تروریسم تصویب شده است میاز جمله کنوانسیون

بین فعالیت کنوانسیونی  و  اقدامات  مالی  تامین  از  جلوگیری  و  شناسایی  برای  میهای  المللی  محسوب  اصلیتروریستی  نقش  تعیین  شود. 

 این   اجرای  با.  دهدمی  ارتقا  را  کشورها  مالی  سیستم  شفافیت   و  سلامت  که  است   تروریسم  مالی  تأمین و  پولشویی استانداردهایی برای مقابله با

 شود.  می  مشخص مالی نظام در هاپول  مقصد و  منبع استانداردها

در شهر پالرمو در ایتالیا به   ۲001دسامبر سال    ۲1یافته فراملی، در تاریخ  نوانسیون سازمان ملل متحد برای مبارزه با جرائم سازمانهمچنین ک 

اند. کشور آن را پذیرفته  180الاجرا شد و تاکنون  ، برای کشورهای عضو سازمان ملل متحد لازم ۲003سپتامبر سال    ۲۹تصویب رسید و در تاریخ  

یافته فراملی و تشخیص کشورهای عضو برای مصادیق طور که از نامش پیداست، گامی در جهت مبارزه با جرائم سازماناین کنوانسیون همان

 . آن برای جدی بودن مشکلات ناشی از جرائم فراملی است 

معاهده کنوانسیون جرایم سایبری بوداپست«، نخستین  بهی بینمعروف »کنوانسیون  اینترنتی می  ای جرایم رایانه  المللی است که  پردازد و و 

شورای امنیت در قطعنامه .  های تحقیقات را ارتقا دهد و همکاری بین کشورها را بهبود بخشدکوشد قوانین ملی را سازگار کرده، روشمی

های تروریستی  از همه کشورها خواست که مانع تامین مالی اعمال تروریستی شده و آن را متوقف کنند همینطور مانع از عضوگیری گروه  1373

 . (Rezaeinejad, 2008) ندقدام نمایا کشورهابه هشدار اولیه به سایر   اطلاعاتشوند و با تبادل 
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های جمعی راجع به افزایش امنیت کامپیوترها هفت شاخصه اصلی را برای  با هدف افزایش آگاهی  1۹۹4طور سازمان ملل متحد از سال    همین

جلوگیری از نفوذ سایبری برشمرده که شامل: امنیت اداری و سازمانی، امنیت کارمندان، امنیت فیزیکی، امنیت مخابرات الکترونیکی، امنیت  

 .گرددریزی میو برنامه یاتیسخت افزاری و نرم افزاری و امنیت عمل

المللی مقابله با تروریسم های بینمتعدد شورای امنیت و مجمع عمومی سازمان ملل متحد و همچنین در کنوانسیون  هایاعلامیهدر قطعنامه و  

شده است. ورود شورای امنیت    فرضبا اهداف و اصول منشور ملل متحد    مخالف  و  « المللیتهدیدی علیه صلح و امنیت بین»همواره به عنوان  

المللی باز  امنیت بین  سیاسی ملل متحد در حفظ صلح و  عنصرهای این  الملل، به مسئولیت با تروریسم بین  مقابله   بحث سازمان ملل متحد به  

هایی خواهد تهدید علیه صلح، نقض صلح یا عمل تجاوز را احراز و توصیه  هر نوعشورای امنیت وجود  »منشور،    3۹ماده    براساسگردد.  می

در صورت    لذا  اقدام نماید«باید   4۲و    41مواد   اساس   بر  اعمالی المللی به چه  که برای حفظ یا اعاده صلح و امنیت بین  گیرد مینمود یا تصمیم  

، (4۲ماده  )یا اقدامات قهرآمیز    (41ماده  )اجرایی مسالمت آمیز    سازوکارهای، شورای امنیت مجاز است که از  شرایطاحراز هر یک از این سه  

یا اعاده صلح یا توقف تجاوز    جهت  1۲6۹تروریسم در قطعنامه    از بین بردن  هدفخود به    تلاش. شورای امنیت در  نماید  استفادهحفظ 

تروریسم تهدیدی علیه صلح و امنیت   ،این قطعنامه 5بند اس براس  کند. محکوم می ،کنندها دنبال می از اهدافی که تروریست  جداتروریسم را 

 المللی را بر عهده دارد، برای اجرای این وظیفه، اقدامات ضروری را بر اساس فصل هفتم منشور جهت محو تروریسم اتخاذ خواهد کرد.بین

 

 وریسم سایبری تر-1

یا آسیب    رعب یا تهدید برای    واکنش  نوعبه هر    ،برده شده است   اسمیا هراس افکنی    وحشت افکنی  مثابهتروریسم که در فارسی ازآن به   

تروریسم را   1۹74کارشناس تروریسم در سال    1« برایان جنکینز»  .شودمی  اطلاقهای سیاسی  ها و شخصیت ، حکومت، یا گروهافرادرساندن به  

یابد، بنابراین با توجه به شود و برای جلب نظر خیل عظیم مخاطبان ارتکاب میها از پیش طراحی میزیرا همانند آن ؛  یک تئاتر معرفی کرد

 . بطور صحیح مورد شناسایی قرار بگیرد خسارات سنگین و بعضا جبران ناپذیر آن باید اهمیت و گستردگی و

تروریسم سایبری از همگرایی تروریسم و فضای سایبربه وجود آمده است. به علاوه، برای اینکه یک تهاجم، تروریسم سایبری تلقی شود،  

قدر خسارت وارد آورد که منجر به وحشت گردد. تهاجماتی که باعث    باید منجر به اعمال خشونت علیه اشخاص یا اموال گردد یا حداقل آن

تواند اقدامات تروریستی سایبری  های حیاتی میفوت، آسیب جسمی، انفجار، تصادم هواپیماها، آلودگی آب یا لطمه شدید علیه زیر ساخت 

 .(Askari & Vakil, 2021; Mirbad et al., 2019)تلقی شود 

گیرد. همه رفتارهایی که  تروریسم سایبری برگرفته از دو اصطلاح پیشین یعنی تروریسم و سایبر است، و از این رو در طول این دو قرار می 

گیرند و اینکه هر چیزی که بر ضدفضای سایبر باشد در اندرون تروریسم شوند، در تروریسم سایبری جای نمیدر ذیل تروریسم بررسی می

ارشد   ۲«توسط »بری کلین  1۹80های فضای سایبر و تروریسم در دهه  گردد. این عبارت با ترکیب واژهسایبری )در معنای عام( بررسی نمی

ای  سوءاستفاده عمدی از یک سیستم، شبکه یا مولفه اطلاعاتی رایانه: »گونه تعریف کرد  موسسه حفاظت اطلاعات در کالیفرنیا، ابداع و آن را این

 . (Farmani, 2011) برای تحقق هدفی که موید یا تسهیل کننده مبارزه یا اقدام تروریستی است.«

 

 
1 Brayan chengins 
2 Bery cline 
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 های حقوق بشر تروریسم سایبری و نقض و تهدید نسل-2

کرده که  ای را با دسترسی جهانی ایجاد های پیشرفته، شبکه، اینترنت ابزای پویا برای ارتباطات بوده است و توسعه فناوری1۹80از اواخر دهه 

دهد تا با تعداد نامحدود مخاطبین در سراسر مرزها موانع  نسبتا ناچیزی برای ورود به آن وجود دارد. فناوری اینترنت این قابلیت را به افراد می

ها و مزایای فناوری اینترنت، قابلیت منحصر به فرد آن برای ترین ویژگیبه صورت ناشناخته، سریع و راحت در ارتباط باشند. یکی از اساسی

 . (UNODC, 2012) باشد که به عنوان یکی از حقوق اساسی بشر شناخته شده است انتشار اطلاعات و فکار می

 نسل اول: حقوق مدنی و سیاسی-2-1

باشد. دولت گردد و مبنای فلسفی آن در اصالت فرد میشود، به انقلاب فرانسه باز میها« نامیده میآزادی-نسل اول حقوق بشر که نسل »حقوق

هم با پاسبانی از این حقوق در برابر  شود، هم باید به وظیفه »احترام« عمل نماید و  های منفی نیز گفته می در مورد این حقوق که بدان حق 

اعلامیه جهانی حقوق بشر    ۲1تا    ۲توان در مواد  تعدی افراد، وظیفه »حمایت« را به انجام برساند. انعکاس این ایده در نظام حقوق بشر را می

هایی  توان به حقوق و آزادی(. از مهمترین حقوق این نسل می۲30:  13۹8المللی حقوق مدنی و سیاسی دید. )میربد و همکاران،  و میثاق بین

 های مذهبی را بر شمرد. جون حق حیات، حق بر امنیت فردی، منع شکنجه، آزادی بیان و رفت و آمد، آزادی اندیشه و عقیده و نیز آزادی

 نسل دوم حقوق بشر-2-2

در این نسل حقوق بشر تقاضای اقدام و مداخله از دولت در تامین حداقل سرایط مناسب که برای حفظ کرامت ذاتی انسان ضروری است. از 

 اند. ها را حقوق مثبت نیز خواندهاین رو این حق

میثاق حقوق    13ماده    1مندی از آموزش به شکل مبسوطی در اسناد حقوق بشری مورد تاکید قرار گرفته است. بند  : حق بهرهحق بر آموزش

شناسند. کشورهای مزبور موافقت  اقتصادی، اجتماعی و فرهنگی )کشورهای طرف این میثاق هر کس را به آموزش و پرورش به رسمیت می

های اساسی  دارند که هدف آموزش و پرورش باید نمو کامل شخصیت انسانی و احساس حیثیت آن و تقویت احترام حقوق بشر و آزادی

 . (UNODC, 2012) باشد

توانند بدون تماس  ها از این طریق میاین قابلیت برای سازمان تروریستی که شبکه سلسله مراتبی افقی دارند، دارای جذابیت بیشتری است. آن

مند  های لازم بهرهها حمایت آنلاین از طرفداران است که بدون حضور فیزیکی بتوانند از آموزشدهند. فلسفه آنرسمی، عملیات خود را انجام  

 . (Charvat, 2009)شوند 

های جدید این مسئله پیوسته  : حق بر سلامت از موضوعات نوظهور در حقوق نیست، اما با پیشرفت علم و گشودن عرضهحق بر بهداشت

به منظور تقویت   ۲005المللی بهداشتی را در سال  شود. کشورهای عضو سازمان بهداشت جهانی، مقررات بینهای جدیدی میوارد چالش

بینتوانایی  ,Study Group on Cybersecurity Terrorism)  المللی برای شناسایی و مدیریت حوادث ویرایش کردندهای ملی و 

2014) . 

 نسول سوم حقوق بشر -2-3

های دو نسل پیشین دانست که به ویژه پس از جنگ سرد مورد توجه قرار ها و ناکارامدیایده نسل سوم حقوق بشر را باید پاسخی به کاستی

تحت عنوان »دستور کار برای توسعه«،   1۹۹4ژوئن    6گرفت. بعدها دبیر کل وقت سازمان ملل در گزارش خود به مجموع عمومی به تاریخ  
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پیامدهای منفی ناشی از جهانی شدن، مانند نابودی محیط زیست، فقر فزاینده، رشد جمعیت، تروریسم و قاچاق مواد مخدر را مانعی بر سر 

 .(Askari & Vakil, 2021) دهدراه توسعه دانسته و راهکارهایی ارائه می

های مجمع عمومی  نامه، پس از آن اعلامیه وین و برنامه اقدام و تاکید بر حق بر توسعه در قطع1۹86: اعلامیه حق بر توسعه  حق بر توسعه

اعلامیه حق   1رود. براساس بند یک ماده  های صورت گرفته در راستای به رسمیت شناختن این حق به شمار میسازمان ملل از جمله تلاش

بر توسعه،  این حق یک حق مسلم بشری است که به موجب آن هر فرد استحقاق مشارکت و سهیم بودن و برخورداری از توسعه اجتماعی،  

 . (Rezaeinejad, 2008) های اساسی کاملا تحقق یابدسیاسی، اقتصادی و فرهنگی را دارد، به نحوی که در آن کلیه حقوق بشر و آزادی

توان، توسعه ماده سوم اعلامیه جهانی حقوق بشر دانست که حق همه افراد را به حیات، آزادی و امنیت فردی : حق بر صلح را میحق بر صلح

نخستین سندی است که برخورداری از صلح را از منظر حقوق بشر مورد اشاره قرار    1۹68شناسد. بیانیه کنفرانس تهران در سال  به رسمیت می 

 . (Harrison Dinniss, 2015) داده است 

بر محیط زیست سالم اعلامیه  حق  در  بار  نخستین  این حق  اعلامیه، حق    1۹7۲:  این  اول  در اصل  یافت.  استکهلم، وصف حقوق بشری 

کند و این حق را مکمل دو نسل دیگر حقوق بشر، یعنی حقوق آزادی  و برابری قلمداد مندی همگان از محیط زیست سالم را بیان می بهره

 نموده است.  

 نسل چهارم حقوق بشر -2-4

گوید:  مطرح شد. وی می   1۹54حق ارتباطات به عنوان نسل چهارم حقوق بشر برای نخستین بار توسط ژان فلیپ دارسی فرانسوی در سال  

ها در فضای سایبر با استفاده  ها، در واقع در کانون اصلی و مربوط به حق ارتباط، قرار دارد«. تروریست ها و مسئولیت »مفهوم تحول پیاپی آزادی

 دهند. امروزه به عنوان یک از ارکان ارتباطات اینترنتی است، مورد هجمه قرار میاز انواع بدافزارها، این حق را که 

 تروریستی سایبری و امنیت فضای سایبری حملاتاقدامات سازمان ملل متحد در مبارزه با -3

های حمل و نقل، آب، تأسیسات دولت های مهم ملی مانند انرژی، سیستمهای تروریستی برای خراب کردن زیرساخت گروه  حملاتامروزه  

های سایبری  های تروریستی، تواناییهای بهداشتی یا ارتباطات، باعث نگرانی بیشتر کشورهای عضو سازمان ملل شده است. گروهی، مراقبت 

به طرق تروریستی  اقدامات  ریزی  برنامه  یا  استخدام،  تحریک،  ارتکاب،  برای  را  زیرساخت   حملات  ؛تهاجمی  به  پخش  ،  های مهمسایبری 

انجام میآنلاین،  ارتباطات تروریستی  آنلاین،  محتوای تروریستی به صورت   نیازمند تأمین مالی تروریسم دیجیتال  امنیت  ایجاد  دهند، پس 

کننده خدمات اینترنتی که در حمله    های ارائهباشد؛ پس کنترل مؤثر دولت بر شرکت دمات اینترنتی میکننده خ  های ارائههمکاری عمل شرکت 

 ها خواهد گردید. منجر به مسئولت دولت  باشد، چرا کهسایبری مشارکت دارند بسیار حیاتی می

 قدامات مجمع عمومی سازمان ملل متحد  - 3-1

با یک ضمیمه به عنوان استراتژی جهانی مبارزه با ترور یسم سازمان ملل، با اجماع به تصو یب مجمع   ۲006سپتامبر    8در    60  ۲88قطعنامه / 

این قطعنامه مهمترین قطعنامه مجمع عمومی در زمینه مبارزه با تروریسم (  https://undocs.org/en/A/60/pv.99)  عمومی رسید

 باشد. می

و ارتباطات از   اطلاعاتاز دبیر کل درخواست کرد تا گروهی متشکل از گروه کارشناسان دولتی در توسعه    58/ 3۲مجمع عمومی در قطعنامه  

ها در فضای دولت   مسئولانهبرای پیشبرد رفتار    راه دور در بستر امنیت بین المللی سازمان ملل متحدرا تحت نظر کمیته نخست شورای امنیت 
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بایست دوشادوش احترام این گروه، امنیت سایبری می ۲013ژوئن  ۲4سایبری در چارچوب امنیت بین المللی تشکیل دهد. براساس گزارش 

میزان   بایست بر ها میالمللی توسعه یابد و دولت جهانی حقوق بشر و سایر اسناد بین  اعلامیههای بنیادین مندرج در  به حقوق بشر و آزادی

  .بیفزایند اطلاعاتها علیه جرایم سایبری و تروریستی در بستر فناوری همکاری

بایست در زمینه ممانعت ها میاین گزارش عنوان شد که دولت   13هنجار    «د»و  «  ج»منتشر شد. در بند    ۲015گزارش دوم این گروه در ژوییه   

 اطلاعاتاز اعمال خرابکارانه همکاری نموده و نباید آگاهانه اجازه استفاده از سرزمین خود برای اعمال خالف بین المللی با استفاده از فناوری  

ها گسترش  بایست در میان دولت می  اطلاعاتها و کاربرد مجرمانه فناوری  و معاضدت در جهت تعقیب تروریست   اطلاعاترا بدهند؛ تبادل  

قطعنامه   ۲018های سایبری و شکست گروه کارشناسان دولتی در دور پیشین، مجمع عمومی در سال  ها میان قدرتبه دنبال افزایش تنش.  یابد

 ا حمایت روسیه به تصویب رساند. را ب 73/ ۲7

دولتی موقت    خود، تصمیم به ایجاد یک کمیته بین(  ۲0۲0ژانویه    ۲0)  ۲47/74مجمع عمومی سازمان ملل طی قطعنامه    ۲01۹دسامبر    ۲7در  

و ارتباطات برای   اطلاعاتمقابله با استفاده از فناوری  »المللی در مورد  از کارشناسان، نماینده همه مناطق، برای تدوین کنوانسیون جامع بین

 . گرفت  «مقاصد مجرمانه

و ارتباطات برای مقاصد   اطلاعاتمقابله با استفاده از فناوری  »را با عنوان    (۲0۲1ژوئن    1)  75/ ۲8۲قطعنامه  ۲0۲1مه    ۲6مجمع عمومی در  

 .  به تصویب رساند «مجرمانه

 

 سازمان ملل متحد اقدامات شورای امنیت -3-2

باشد، کمک به درک بهتر خطرات فزاینده ناشی از  که وظیفه حفظ صلح و امنیت بین الملل بر عهده شورای امنیت سازمان ملل می از آنجایی 

ای دارد که مشابه دیگر المللی یک موضوع جدید و وضعیت پیچیدهها بر صلح و امنیت بینهای مخرب در فضای سایبری و تاثیر آنفعالیت 

   .المللی نیست و مثل همیشه، آوردن موضوع جدید در شورای امنیت دشوار است موضوعات امنیتی بین

کند که از آن شورای امنیت چارچوبی را برا ی رژیم گسترده تر ضد تروریسم شورا فراهم می  (۲001)  1373( و  1۹۹۹)  1۲67های  طعنامهق

و ارتباطات   اطلاعات ها به صراحت به استفاده تروریستی از فناوری  شده است، برخی از آن  اصلاحهای بعدی  زمان از طریق یک سری قطعنامه

 پردازیم:  یها مپردازند که در ذیل به برخی از آن می

هرگونه ارائه خدمات اینترنتی برای استفاده و حمایت از داعش (  ۲015)  ۲۲53( و  ۲014)  ۲170های  شورای امنیت سازمان ملل نیز در قطعنامه

ها از طریق اینترنت و القاعده را مورد هدف مقررات تحریمی داده و مصرانه از کشورها درخواست کرده تا از استخدام نیرو برای تروریست 

 .های گروهی مقابله نمایندها در اینترنت و رسانهجلوگیری و با اقدامات تحریک آمیز و تبلیغات افراط گرایی خشونت آمیز این گروه

های اساسی، مطابق  کند تا با همکاری و احترام به حقوق بشر و آزادیشورای امنیت کشورهای عضو را ترغیب می (۲017) ۲370در قطعنامه 

و ارتباطات،    اطلاعاتها به اسلحه، از طریق فناوری  المللی، با یکدیگر همکاری نمایند تا از دستیابی تروریست با تعهدات تحت قوانین بین

 . جلوگیری کنند

های تروریستی همچنان از اینترنت برای اهداف تروریستی استفاده  ها و گروهست یبا ذکر نگرانی از این که ترور  (۲017)  ۲3۹6در قطعنامه  

ها از فناوری و ارتباطات برای کنند بر لزوم فعالیت کشورهای عضو در هنگام انجام اقدامات ملی برای جلوگیری از سوء استفاده تروریست می

 .  کنداقدامات تروریستی تأکید می
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 ها در مقابله با تروریسم  و تعهدات دولت 1373قطعنامه -4

 به  گاهیموردی و    شکل  به  اکثراالمللی،  اختیاراتش و در پرتو وظیفه حفظ صلح و امنیت بین  یحیطهشورای امنیت سازمان ملل متحد در  

  کننده یا نقض   تهدید  آشکار  های وضعیت   بررسیفصل هفتم منشور به    یمحدوده المللی و در  قانونگذار بین  مقامو در    مطلق کلی و    یشیوه 

عینی تهدیدکننده   اشکالروریسم از جمله  برگزیده است. تمقابله با آن    جهت را    سازوکارهاییو    اقدام نمودهالمللی  کننده صلح و امنیت بین

برخورد قاطع با    جهت را    کاراهماهنگ و    راهبردی   قادر نبودسپتامبر    11از حوادث    قبلالمللی تا  که جامعه بین  بودهالمللی  صلح و امنیت بین

 . (Mirbad et al., 2019) اتخاد نمایدآن در 

  ایمقابه  جهت را در    1373قطعنامه    مد نظر قرار دهد،را    ایویژه  موقعیت   بدون اینکهشورای امنیت سازمان ملل متحد    ،۲001سپتامبر    ۲8در  

به وجود  کشور عضو ملل متحد    1۹1  یهمهرا برای    اییگانهتعهدات    فوق،  . قطعنامهنمود، صادر  فوقاهداف    ایجادبا تروریسم و    مصمم

ها ها عضو آناز دولت   کمی تعداد    صرفاو    شودیافت میهای ضد تروریستی  ها و پروتکلکه در کنوانسیون  ز آن چه ا  بالاتر، تعهداتی  آوردمی

 .(Stromseth, 2003)هستند 

  کشورهاباشد و  المللی مربوط به تروریسم میها و اسناد بینکنوانسیون  یهمه   جانمایه تکلیف مشترک که    چهار   از مجموع مفاد این قطعنامه

با تأمین مالی   مبارزهسرکوب تروریسم،    برای ها به همکاری و معاضدت با یکدیگر  دولت   شود. تعهدمنتج مینداشتند،    سازشتاکنون بر سر آن  

-به کنوانسیون  ملحق شدنها در  الزام دولت   نیز  .کیفری تروریسم  انگاری و تعقیب از تروریسم و جرم  باواسطهعدم پشتیبانی مستقیم و    تروریسم،

  آید به شمار می اهداف کلی مبارزه با تروریسم جهت گزارش به شورای امنیت در  دادن بهها آن  الزام همچنینالمللی ضد تروریسم و های بین

(Abdollahi, 2002)  . 

  روند به    حقیقت ، در  کلی در نظر بگیریمنظر کلی برای این قطعنامه حوزه صلاحیتی    از نقطه  چنانچه  علاوه بر این بر این باور است کندرلی  

تبدیل شدن شورای امنیت   دیدگاه استحکام سببو   یاری نمودههاست، در صلاحیت دولت  صرفاکه  هایحیطهها در خلع ید خزنده از دولت 

 . (Guillaume, 1989) ایمالمللی شدهگذار بینبه یک قانون

 جرم انگاری و تعقیب کیفری تروریسم  -1-4

تغییر شکل    به صورت مرتب جوامع    دگرگونیو با    اندشدهانجام میدر دنیا،    جمعیتشکیل زندگی    ابتداینظم عمومی از    مغایرجرائم و اعمال  

است.    جمعیبشری از جرم خالی باشد. نقض قواعد اجتماعی، یکی از همراهان زندگی    اجتماعنبوده که    ای دورهاند. هیچ  دادهو صورت می

قواعد    چرا کهنیست،    ممکن که این امر    زیرا،  وجود نداشته باشدرسد که دیگر در آن جرم  جامعه بشری به جایی می  زمانیکه    پنداشت نباید  

 .(Azmayesh, 2001) جامعه را به همراه ندارند یقینیتأیید  همو قواعد قراردادی  بودهاجتماعی، قراردادی 

های دادرسی کیفری را باید آیین خصوصشود. در این  انگاشتهکشورها باید جرم  تمامتروریستی در  اقدامات: »است  بر این باور1قاضی گیوم 

  اجرا ها  دست غیراتباع و خارج از موطن آن  که حملات تروریستی به  هنگامیحتی    محاکم. باید صلاحیت سرزمینی  نمود  ویرایشبازبینی و  

«. شوندصورت مسترد  ها بازداشت، محاکمه و مجازات و در غیر اینباید تروریست  در نهایت به رسمیت شناخته شود.  آسان زیادتریشده با 

(Guillaume, 1989). 

 
1 Guillaume 
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تروریسم مورد   تروریسم فراملی،  حداقلکه از این گذشته  گفت  توان  من با اطمینان می  باور  به: »کندتأکید می  خصوصدر این    همکاسسه  

 جدایینوع    مثابه  الملل عرفی بهحقوق بین  سبب   المللی هم اکنون بهبین  پوشد، جنایتیحمایت دولت یا تروریسمی که دولت بر آن چشم می

 . (Cassese, 2019)« و ممنوع شده است  تلقیجرائم  نوع از این

سازی حقوق جزا  یکسان  هدف  شد. در کنفرانس سوم به   شروع تشکیل جامعه ملل    زمان جرمانگاری تروریسم پیش از دهه هفتاد و    اندیشه

یکی از جنایات جنگی در   مثابه  از آن تروریسم به  قبلذکر شد.    مجزاالمللی  یک جرم بین  مثابه  ( تروریسم به1۹30ژوئن    30۲6)بروکسل  

. واگذار شدتروریسم تهیه شد که بررسی آن به کنفرانس چهارم  خصوصمتنی در   مذکور معرفی شده بود. در کنفرانس 1۹1۹کنفرانس صلح 

 :شدشرح ذیل تعریف  عنوان یک جرم به تروریسم به ،این متن  1ماده  طبقبر 

 اشخاصکننده و مهلک، علیه    وسایل تخریب   سایرزا، منفجره، سلاح گرم یا  آتش  ابزاراز بمب، مین،    افردارعاب و هراساندن    هدفهرکس به  »

ایجاد و شیوع آن باشد و  پینماید یا در  اقدامامراض  سایرهای مسری انسانی، حیوانی یا و یا به ایجاد یا شیوع بیماری نمایدیا اموال استفاده 

 «.شود عنوان مرتکب جرم تروریسم شناخته می  به....المنفعه شودماخلال در خدمات دولتی یا عا راستای در سعی  هر نوعمرتکب  همچنین

تردید اقداماتی    بدون  دیگر  بمب   خطربه    نظیرامروزه  دریانوردی،  و  دریایی  امنیت  تضعیف  هوانوردی،  و  هوایی  امنیت  گذاری،   انداختن 

های  کنوانسیون  به ویژهالمللی و  که اسناد بین  روندبه شمار میهای سیاسی و تأمین مالی تروریسم از جمله اعمالی  کشی  گیری، آدمگروگان

چنین تکلیفی   در خاتمهکه    کنندانگاری  مصادیق تروریسم جرم  مثابه  خواهد این اعمال را در حقوق داخلی خود بهها می ضدتروریسم از دولت 

 . شده است  بارکشورهای جهان  تمامبه  1373قطعنامه   چارچوبدر 

مشخصات جرائم   تمام  مذکور  عملیاتشکل گرفت که    دیدگاهالمللی این  بین  بارز  صاحب نظران  بین، در  وحشتناک از وقوع این رویداد    پس

اند، اهانتی نسبت به  که غیرنظامیان هدف آن بوده  این واقعیت   همچنینحمله و    زیاد. بزرگی و شدت  کرده،در حق بشریت را در خود نمایان  

جلوگیری از  برای قدماولین  مثابه بود به دلیل ضروری به همین . یا سازمان یافته بوده است  وسیعاز یک عملکرد  قسمتیها بوده و انسان تمام

انگاری و جرم  دادهعنوان اقداماتی مجرمانه مورد تأکید قرار    به  بار دیگردر آینده، شورای امنیت اقدامات تروریستی را    رخدادیوقوع چنین  

های جهان  دولت  یهمهتعهدی سازمانی بر  مثابه ها گرفتار مانده بود، بهقراردادی میان دولت  حیطهاز آن در  قبلداخلی را که تا  آن در قوانین

 . کند تحمیلتکلیف و 

 یکدیگر ها به همکاری و معاضدت با  الزام دولت-4-2

المللی و  های بین. ایجاد سازمانباشدغیرممکن میها با یکدیگر  دولت   همکاریو    یاریای بدون  در هر زمینه  عملیالمللی هر  در جامعه بین 

 طروق . منشور ملل متحد یکی از  شودمحسوب میها  همکاری میان دولت   توسعه  برای  خوبای  ها، زمینهها و موافقتنامهکنوانسیون  منعقد کردن

در اعلامیه اصول حقوق    قضیه، که این  پنداشته المللی  بین  موضوعات ها در حل  المللی میان دولت دستیابی به صلحی پایدار را، همکاری بین

 .(Much, 2006) مورد تأکید قرار گرفته است  همها روابط دوستانه میان دولت  خصوصالملل در بین

 نموددرخواست میها  از دولت   شدمیهایی که علیه تروریسم صادر  قطعنامه  چارچوبهمواره در    1373از صدور قطعنامه    قبلشورای امنیت تا  

تروریسم صادر   مورد که در ایقطعنامه  نخستین. شورای امنیت در  کنندبا یکدیگر همکاری    های حادث شدهموضوعفصل    و  حل  راستایدر  

های مربوط به  درخواست  قبولجمعی، دولت لیبی را به   صورت فردی و چه به صورت ، چه بهکندمی ها درخواست دولت  یهمهاز  نمایدمی

مجمع عمومی    جانب ای از  قطعنامه  هر نوعنفس صدور     . در هر حالت،نمایند  تشویقگذاری در هواپیمای پان امریکن،    استرداد دو مظنون بمب 
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محسوب  المللی  یک سازمان بین  گسترهها در  دولت   بینهمکاری مؤثر و نهادین    ایگونهواقع  در  المللی دیگر  و شورای امنیت و هر نهاد بین

هیچ  : »داردبیان می1. گروسیوس نمایندهمبستگی جهانی را درک    زیادها اهمیت  شد تا دولت   سبب در آمریکا    ۲001سپتامبر  11حوادث  .  شودمی

 .«نیاز نداشته باشد  سایرین یاریکه به   شودیافت نمی ای را ملت قوی

ها  دولت   بارز   وظایف که یکی از    بریمپی میاسناد مربوط به سازمان ملل متحد،    همچنینالمللی ضدتروریسم و  های بینکنوانسیونبا بررسی  

های اطلاعاتی، قضائی، مالی، اداری، اقتصادی و  زمینه  یهمهها با یکدیگر« در  المللی، »همکاری و معاضدت آنبا تروریسم بین  مبارزهدر  

بیان خود    دیباچه از    بخشی. شورای امنیت در  گرددآغاز میقطعنامه    دیباچهبا یکدیگر از    معاضدتها به  دولت   اجبارتأکید بر    باشد.خدماتی می

  اضمحلال پیشگیری و    زمینهتکمیلی در    سازوکارهای خرج دادن   قانونی، در به  ابزاردر قلمرو خود و با هر    هستندها ملزم  است دولت   نموده

 نمایند.  اقدامات و عملیات تروریستی و تأمین مالی و تسهیل آن با یکدیگر همکاری 

 مقابله با تأمین مالی تروریسم  -4-3

المللی  و قواعد بین  سازوکارها،  شودمحسوب میمبارزه با تروریسم    نهادهای  ترینبنیادیبا تأمین مالی تروریسم که یکی از    مبارزه  ا هدفب

های های مجمع عمومی و شورای امنیت و توصیهالمللی گرفته تا قطعنامههای بینها قرار دارد. از کنوانسیوندولت   مقابل و متفاوتی در    معین

المللی مقررات مشترکی هم وجود  ای. »در عین حال که در این هنجارهای بینالمللی مالی و تصمیمات نهادهای منطقهمتنوع مؤسسات بین

  دیگردر    لیکن باشد  قانونگذاری می   متضمنها  از آن  بعضی. اجرای  کندفرق میآور هر یک با دیگری  شمول و قدرت الزام  گستره  لیکن  ،دارد

 .(Tayebi Fard, 2005) «اجرا گذاشت   ها را بهتوان آندیگر می طروقالزامی وجود ندارد و از موارد چنین 

علیه    جنگداشت، این بود که    توافق نظرسپتامبر بر سر آن    11از حوادث    بعد  اولالمللی، از همان روزهای  که جامعه بین  از معدود مواردی

رسانی مالی منابع زیرزمینی به عملیات تروریستی  از کمک  ممانعت های تروریستی و  تأمین مالی گروه  منشابا ردیابی و یافتن    مگرتروریسم  

 . (Zarneshan, 2007; Zeidan, 2003) باشدنمیبخش نتیجه

 دغدغه  میزان که تا چه  حاکی از آن است  آن   انجام  جهت یافته   امکانات و منابع تخصیص  اندازهسپتامبر و    11ابعاد حملات تروریستی    وسعت 

از   گردیدوقوع این حوادث صادر  در پی  که    1373درک است. قطعنامه    های تروریستی بجا و قابلها و سازماناز تأمین و تقویت مالی گروه

این قطعنامه، شورای امنیت »بر   دیباچهدر    کانونالمللی در  اصلی مبارزه با تروریسم بین  طریق  مثابه  تأمین مالی تروریسم را به  منشا  بین بردن

  دیگرمسدود نمودن و از میان بردن منابع مالی و    برای ها  المللی دولت های بینهمکاری.  تقویت و افزایش توجه خود قرار داده است   لزوم

 . است  نمودههای تروریستی« تأکید ارتکاب فعالیت  امکانات

 :ها بایددولت  یهمهدارد که فصل هفتم منشور اعلام می طبقو بر  فوق شورای امنیت در قطعنامه

 ؛ نماینداز تأمین مالی اعمال تروریستی جلوگیری و آن را متوقف  -1

 هدف  اتباع خود یا در قلمرو خود، به  به وسیله، مستقیم و غیرمستقیم  راههای مالی را از هر  کمک  آوری داوطلبانه ارائه یا جمع  -2

 ؛در نظر بگیرنداعمال تروریستی، عملی مجرمانه  راستایاستفاده در 

ارتکاب آن هستند یا   پیشوند یا  را که مرتکب اعمال تروریستی می  افرادیهای  دارایی  دیگربدون تأخیر، منابع مالی و اقتصادی و    -3

 کنند.کنند، مسدود در ارتکاب اعمال تروریستی مشارکت یا آن را می

 
1 Grotius 
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تعلق دارد یا در اختیار آنان    اشخاصمستقیم یا غیرمستقیم به این    صورت  ها را که بهدارایی  سایرمنابع مالی یا امکانات اقتصادی و   -4

 نماید و ... مسدود  سریعااست، 

مقایسه   بررسی و  به  محتوابا  تروریسم،  مالی  تأمین  کنوانسیون سرکوب  مقررات  قطعنامه و  آن  درستی  این  در  شاهد شباهت و یکسانی  ها 

محدود به   صرفاوجود دارد و آن اینکه مقررات کنوانسیون    هم  بنیادینیک تفاوت    لیکنمقابله با تأمین مالی تروریسم خواهیم بود،    خصوص

تر به اند هر چه سریعشده  موطفها  دولت   هر چندجهانی است،    1373که تعهدات ناشی از قطعنامه    شود، حال آنعضو آن می  هایدولت 

 .ملحق شوند 1۹۹۹دسامبر  ۹و سرکوب تأمین مالی تروریسم مصوب  مبارزهالمللی مربوط به کنوانسیون بین

 عدم پشتیبانی مستقیم و غیرمستقیم از تروریسم  -4-4

تشکیل سازمان ملل متحد و    زماناز    مذکور  تعهد .  تروریستی حمایت و پشتیبانی نکنند  عملیاتاز    هستندالملل، دولتها متعهد  در حقوق بین

قتل، ایجاد رعب و وحشت برای غیرنظامیان و یا سازماندهی اقدامات   همچونصدور اعلامیه جهانی حقوق بشر وجود داشته است. اقداماتی  

 دیگرالمللی اعم از اسناد سازمان ملل متحد و  اسناد بین  همهنقض فاحش حقوق بشر و حقوق بشردوستانه محکوم و    مثابه  به  همیشهفوق،  

از سازماندهی، تحریک یا مشارکت در اقدامات تروریستی    بایستیها  اند که دولت داشته  توافق  موضوعبر این    حداقلالمللی  های بینکنوانسیون

 .خودداری ورزند

حمایت دولت از تروریسم را  بلاواسطه  شکل ( به4)بند  ۲ماده  لیکن ،از تروریسم نام نبرده است  هر چند به صورت صریحمنشور ملل متحد 

المللی خود باید از توسل به زور یا تهدید علیه تمامیت ارضی  اعضا در روابط بین  داشته است: »همه  بیانمنشور در این ماده  .  است   کرده ممنوع  

 «.ممانعت ورزندداشته باشد،  مغایراتدیگری که با اهداف ملل متحد  هایشیوهها یا از دولت  دیگریا استقلال سیاسی 

را در تکمیل ممنوعیت تلویحی   دول  بین  معاضدتروابط دوستانه و    در خصوصالملل  اعلامیه اصول حقوق بین  1۹70مجمع عمومی در سال  

ها موظفند از سازماندهی، ایجاد و  دولت   »تمامدارد:  می  مقرر  به صورتکه    کردالمللی صادر  حمایت از تروریسم بین  خصوصمنشور در  

  هر نوعورزند و از    ممانعت کشورها    سایرهای مسلحانه در قلمرو خود یا  منازعات داخلی یا اقدامات تروریستی و فعالیت   تشویقتحریک و  

 .(Hugo, 1867) نمایند«ممانعت  امور نوع کمک و حمایت مادی و معنوی به این

به  کمتر دولتی خود    دلیلهمین   ها نخورد، بهعمل نمایند که برچسب تروریستی بودن بر آن  نوعی کنند بهمی   تلاش  همیشهها  لبته دولت ا

از آن    باواسطههای  ، تحریک و یا کمکترغیب   راهاز    اغلب و    کنندمیشارکت  متروریستی    اقداماتدر سازماندهی و طراحی    صورت مستقیم

 .(Sossai, 2001) کندحمایت می

  دیدگاهمنافع ملی و    اساسها بر موارد، دولت  بیشتر ، بلکه در  شودانجام نمی ظلم دیده های و همفکری با گروه برای همدلی   اغلبها حمایت 

 و چشم   اهمال  شکلعملی باشد و چه به    شکلتروریستی چه به   هایفعالیت ها از حمایت دولت   نوع  هر  لذا.  زنندبه این اعمال دست میخود  

لملل انویس طرح کمیسیون حقوق بین  پیش   11و    8مواد  .  نمایدمیها را فراهم  المللی دولت مسئولیت بین  هایزمینهو    بودهپوشی... ممنوع  

 اختصاص داده است.   قضیهها را به این مسئولیت دولت   سازمان ملل متحد

تروریستی    عملیاتحمایت و پشتیبانی دولت از    قضیههای نظامی و شبه نظامی علیه نیکاراگوئه  فعالیت   موضوعالمللی دادگستری در  دیوان بین

باشد، نمی  مسئول1های کنتراهای فعالیت   برابرنیکاراگوئه مسئول حکم نمود که ایالات متحده در    امر قرار داد. دیوان در این    عنایت را مورد  

 
1 contra 
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دولت ایالات متحده تحت   هنگامدر آن  اند  کافی نبودهدلایلی که کنتراها را تحت کنترل و وابسته به ایالات متحده قرار دهد،    دلیل کهبدین  

نمود که  نیکاراگوئه اقدام به سازماندهی، آموزش، تسلیح و تأمین مالی کنتراها میسرنگونی حکومت کمونیستی حاکم بر  برای  رهبری ریگان  

ها بارها مرتکب قتل، تجاوز و ترور شهروندان نیکاراگوئه  گارد ملی دیکتاتور سابق نیکاراگوئه، آناستاسیو سوموزا بودند. این  شامل ها  از آن  خیلی

 .دادگردیدند. ایالات متحده سالها به حمایت از آنان ادامه می

نقض حاکمیت سرزمینی نیکاراگوئه شده که این   باعثکه حمایت ایالات متحده از کنتراها  بیان کردالمللی دادگستری در این قضیه دیوان بین

در هر مورد   نمایدکنتراها به ایالات متحده، دیوان به دلایلی نیاز دارد که ثابت    هایفعالیت انتساب    هدف  به  اماالملل است،  نقض حقوق بین

 . آن طراحی شده است  به وسیله به صورت مستقیمکننده استراتژی دولت امریکا بوده و  عملکرد کنتراها منعکس

 گیرینتیجه 

ها از فضای سایبر از جمله معضلات امروز بشری است. تروریسم سایبری، جرمی است که دارای تروریسم سایبری و سوء استفاده تروریست 

توانند در هر جای جهان که باشند اهداف خود را در دیگر نقاط جغرافیایی جهان پیگیری نمایند. ها میتبعات و نتایج فراملی بوده و تروریست 

ها با  های محرمانه، حملات سایبری را علیه دولتتوانند با شکستن رمزهای اینترنتی و دست یافتن غیر مجاز به دادهها میامروزه تروریست 

المللی قرار گرفته است. وجود هشدارهای ژی در  اهداف مغرضانه طراحی کنند. بنابراین مبارزه با آن به شکل جدی مورد عنایت جامعه بین

های امنیتی و  المللی را به هدف  درک چالشات ناشی از تروریسم سایبری، اجرای تحقیقات حقوقی سازمان یافته بینپی در خصوص خطر

الملل های پیشرفته سایبری اصول بنیادین حقوق بینتواند با توسعه خود و استفاده از سلاحخواد. موضوعی که میالمللی مرتبط با آن را میبین

را در مورد توسل به زور و نبردهای مسلحانه را تحت تاثیر قرار دهد. این در صورتی است که از یک طرف توافق جهانی در زمینه تعریف یا  

الاجرای جامعی در مود مقابله با این جرم در سطح المللی لازمتحلیل تروریسم سایبری وجود ندارد و از سوی دیگر الان هم نظام حقوقی بین

های مجمع عمومی و شورای امنیت سازمان ملل متحد در این خصوص توان منکر تاثیر قطعنامهجهانی تصویب نشده است. همچنان  که نمی

الاجرا نیستند و دسته دوم هم هیچ یک به به صورت دسته بندی شده و از نظر حقوقی لازم  شد. هر چند گروه اول شامل قواعد حقوقی نرم

 اندصریح و به شکل ویژه تروریسم سایبری را مورد توجه قرار نداده

  رواج باشد. در فضای سنتی و با  می  امری قطعی  امروزههای بین المللی  همکاری  توسعه  لزومبا تروریسم سایبری،    مبارزه پیشگیری و    جهت 

در   امربین المللی امکان پذیر نیست. این    هایمعاضدتبا    مگربا تروریسم    مبارزهکه    اندقبول کردهکشورها    اکثراالمللی، تقریباً  تروریسم بین

بدون مرز و بدون محدودیت    هماینکه فضای سایبری، مکان وقوع جرم است و این مکان    سبباست و به   بارزترتروریسم سایبری    خصوص

  هایفعالیت   مقابلمؤثر در    مواجههاست.    شکست با تروریسم سایبری وجود نداشته یا محکوم به ناتوانی و    مبارزهاست؛ امکان سرزمینی کردن  

سایبری   کشورها،    ربردارندهدتروریستی  و شکلی  ماهوی  کیفری  بردنهماهنگ سازی حقوق  و  همکاری  بالا  المللی  بین    های فعالیت های 

 . ها و تأمین امنیت فضای سایبر داردحفاظت از زیرساخت  همچونپیشگیرانه 

المللی در این خصوص از همکاری در وضع قواعد فعالیت سازمان ملل متحد در خصوص امنیت سایبری بسیار پراکنده بوده، همکاری بین

بخشد. مقنن در حوزه  المللی پایان میضد تروریستی آغاز و به همکاری در اجرای قوانین و تلاش برای هماهنگی اقدامات ملی با  تعهدات بین

ای  های بنیادین را همگام با تروریسم سایبری تضمین کند. اینترنت به مثابه بستر تازهگذاری ملی هم باید عدم نقض حقوق بشر و آزادیقانون
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باشد. شورای حقوق بشر سازمان ملل متحد تاکید نمود که همان حقوقی که افراد به صورت آفلاین دارند  برای ابزار حقوق اساسی بشر می

 های حقوق بشر، در اینترنت قابل اجراست. باید از راه اینترنت هم محافظت شوند، به این ترتیب اعلامیه

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 حامی مالی 

 این پژوهش حامی مالی نداشته است. 

 

 

EXTENDED SUMMARY 
Cyber terrorism represents a critical challenge in the modern international landscape, requiring a 
comprehensive and coordinated global response. The United Nations (UN) has prioritized this issue, 
recognizing cyber terrorism as a significant threat to peace, security, and fundamental human rights. 
This abstract explores the UN's multi-faceted approach to combating cyber terrorism, focusing on 
legal, institutional, and strategic frameworks designed to address the complexity of these threats. 
Cyber terrorism, defined as the intentional misuse of computer systems or networks to advance 
terroristic objectives, merges traditional terrorism with the vast capabilities of cyberspace. The 
impact of cyber terrorism is profound, targeting critical infrastructure, such as energy, 
transportation, and communication systems, and disrupting societal norms on a global scale 
(Rosand, 2003). The integration of cyber capabilities by terrorist organizations has escalated the 
potential for harm, necessitating robust countermeasures. 
The UN has employed a variety of mechanisms to mitigate cyber terrorism, ranging from binding 
Security Council resolutions to non-binding General Assembly declarations. Resolutions like 1373 
and 2396 exemplify efforts to standardize anti-terrorism measures and mandate member state 
compliance in areas such as the prevention of terrorist financing and the enhancement of 
information-sharing protocols (UNODC, 2012). These initiatives underscore the UN’s commitment 
to fostering an inclusive international strategy that ensures all member states participate in collective 
security efforts. 
International conventions, such as the Budapest Convention on Cybercrime, aim to harmonize 
national laws, facilitate investigative cooperation, and promote capacity-building among nations 
(Charvat, 2009). Although not explicitly a UN initiative, such conventions align closely with UN 
objectives, as illustrated by Security Council directives urging member states to accede to and 
implement these treaties. Furthermore, conventions like the International Convention for the 
Suppression of the Financing of Terrorism establish robust financial oversight measures to disrupt 
the economic lifelines of terror networks (Study Group on Cybersecurity Terrorism, 2014). 
Despite these advancements, the international community faces significant hurdles in combating 
cyber terrorism. The borderless nature of cyberspace complicates jurisdictional authority and 
enforcement mechanisms, often leaving crimes unpunished due to a lack of clear attribution or 
consensus on definitions. Moreover, technological asymmetries among nations hinder the universal 
application of anti-terrorism frameworks, creating vulnerabilities that terrorists exploit (Harrison 
Dinniss, 2015). The UN's emphasis on multilateral cooperation seeks to bridge these gaps, leveraging 
collective expertise and resources. 
The UN emphasizes the need to balance security measures with the preservation of fundamental 
human rights. As recognized in the Universal Declaration of Human Rights, the right to freedom of 
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expression and access to information must be safeguarded even in the digital age. Efforts to combat 
cyber terrorism should align with these principles, ensuring that counterterrorism initiatives do not 
infringe upon individual liberties or result in disproportionate state surveillance. 
To enhance the efficacy of its counterterrorism measures, the UN advocates for increased capacity-
building, public-private partnerships, and advancements in international law. The role of technology 
providers in preventing the misuse of cyberspace is paramount, as is the need for continuous 
dialogue among member states to adapt strategies to evolving threats (Hugo, 1867). Cybersecurity 
resilience depends not only on technical solutions but also on fostering a global culture of 
accountability and cooperation. 
Cyber terrorism represents a complex and evolving threat that challenges traditional notions of 
sovereignty, security, and governance. The UN’s proactive approach, characterized by binding 
resolutions, international conventions, and collaborative frameworks, reflects its dedication to 
mitigating this global menace. However, sustained progress will require addressing persistent 
challenges, such as jurisdictional ambiguity and technological disparities, while ensuring adherence 
to human rights standards. By advancing comprehensive strategies and fostering multilateral 
engagement, the UN continues to lead the global fight against cyber terrorism. 
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